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CONGRESO

RAMA LEGISLATIVA DEL PODER PUBLICO
COMISION SEGUNDA CONSTITUCIONAL PERMANENTE
CUATRIENIO CONSTITUCIONAL 2014 - 2018
Legislatura del 20 de julio de 2017 al 20 de junio de 2018

Lugar: Salon “Los Comuneros”
Fecha: 16 de agosto de 2017
Hora de Inicio: 09:45 A.M.

MESA DIRECTIVA.

Presidente: H.R. Efrain Antonio Torres Monsalvo
Vicepresidenta: H.R. Ana Paola Agudelo Garcia
Secretario General: Doctor Benjamin Nifio Flérez

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Muy buenos dias, un saludo cordial a todos los Representantes a la Camara,
citantes, citados, asistentes del Gobierno Nacional, al debate de Control Politico.

Sefor Secretario, por favor llamar a lista.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Si, sefior Presidente.

Buenos dias, siendo las 9:45am, se le da inicio a la Sesion de la Comisién Segunda
Constitucional Permanente, del dia 16 de agosto de 2017.

HONORABLE REPRESENTANTE REGISTRO
AGUDELO GARCIA ANA PAOLA Presente
BARRETO CASTILLO MIGUEL ANGEL -
CABELLO FLOREZ TATIANA -
DELUQUE ZULETA ALFREDO RAFAEL -
DURAN CARRILLO ANTENOR -—--
HOYOS SALAZAR FEDERICO EDUARDO Presente
MERLANO REBOLLEDO AIDA -
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MESA BETANCUR JOSE IGNACIO

MIZGER PACHECO JOSE CARLOS Presente
PEREZ OYUELA JOSE LUIS
RINCON VERGARA NEVARDO ENEIRO
ROSADO ARAGON ALVARO GUSTAVO
TORRES MONSALVO EFRAIN ANTONIO Presente
TRIANA VARGAS MARIA EUGENIA
URIBE MUNOZ ALIRIO Presente
URREGO CARVAJAL LUIS FERNANDO
VILLAMIZAR ORTIZ ANDRES FELIPE Presente
YEPES MARTINEZ JAIME ARMANDO Presente

Sefor Presidente. La Secretaria le certifica que hay quérum deliberatorio.

SE HICIERON PRESENTES DURANTE LA SESION LOS HONORABLES

REPRESENTANTES:

BARRETO CASTILLO MIGUEL ANGEL
CABELLO FLOREZ TATIANA
DELUQUE ZULETA ALFREDO RAFAEL
DURAN CARRILLO ANTENOR
MERLANO REBOLLEDO AiDA

MESA BETANCUR JOSE IGNACIO
PEREZ OYUELA JOSE LUIS

RINCON VERGARA NEVARDO ENEIRO
ROSADO ARAGON ALVARO GUSTAVO
TRIANA VARGAS MARIA EUGENIA
URREGO CARVAJAL LUIS FERNANDO

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias, sefor Secretario.

Leamos el Orden del Dia, mientras se conforma el quérum decisorio.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,

DOCTOR BENJAMIN NINO FLOREZ.
Si, sefior Presidente.
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ORDEN DEL DIiA MIERCOLES 16 DE AGOSTO DE 2017
|
LLAMADO A LISTA Y VERIFICACION DEL QUORUM
Il
APROBACION DEL ORDEN DEL DIA
Il
APROBACION DE ACTA No 01 del 02 de agosto de 2017
v
DISCUSION Y APROBACION DE PROYECTOS DE LEY EN PRIMER DEBATE
Proyecto de ley No 290 de 2017 Camara — 118 de 2016 Senado, por medio del
cual se rinde honores a la memoria y obra del expresidente Julio Cesar Turbay
Ayala, con ocasion del primer centenario de su natalicio. Ponentes: Honorables
Representantes Alfredo Rafael Deluque Zuleta y Federico Eduardo Hoyos
Salazar.
\Y
DEBATE DE CONTROL POLITICO

Desarrollo de la proposicion No. 47 del 06 de junio de 2017, presentada por el
Honorable Representante Andrés Felipe Villamizar Ortiz.

Vi

ANUNCIOS DE PROYECTOS DE LEY PARA DISCUSION Y VOTACION EN
PRIMER DEBATE

Dandole cumplimiento al Articulo 8 del Acto legislativo 1 de 2003.
Vii

LO QUE PROPONGAN LOS HONORABLES REPRESENTANTES
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Sefor Presidente, ha sido leido el Orden del Dia.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Doctor Andrés Felipe Villamizar, usted que es citante, vamos a esperar 5 minutos
para que se conforme el quérum decisorio y empezar el Debate de Control Politico,
aunqgue, Secretario, esta en el primer punto del Orden del Dia un Proyecto de Ley
del doctor Federico Hoyos.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Si, sefior Presidente, esta en el primer punto del Orden del Dia de hoy, un Proyecto
de Ley referente a la memoria y honra del expresidente Julio Cesar Turbay Ayala y
son Ponentes los Honorables Representantes Alfredo Deluque y Federico Hoyos.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Si algun Representante a la Camara quiere dejar una constancia, bienvenido,
mientras se conforma el quérum decisorio.

Tiene el uso de la palabra el doctor Federico Hoyos Salazar.

HACE USO DE LA PALABRA EL H.R. FEDERICO EDUARDO HOYOS
SALAZAR.

Presidente, hay 2 Diputadas venezolanas, aqui presentes hoy y quisieran comentar,
de primera mano, un poco sobre la situacion de la frontera entre Colombia y
Venezuela, muchos de ustedes van mafiana para Arauca, entonces seria bueno de
pronto escucharlas, ya que ellas tienen el conocimiento de primera mano de lo que
esta ocurriendo desde el lado venezolano; si usted dispone, lo podemos hacer en
este momento o mas adelante, como a usted le parezca y la Comisién mejor lo
considere.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Con mucho gusto doctor Federico, pero hay que esperar que haya quérum decisorio
para aprobar el Orden del Dia y después declarar Sesion informal para que las
Diputadas venezolanas puedan intervenir.

Sefior Secretario, sirvase certificar el quérum, por favor.

Pagina 4 de 58
Cémara de Representantes-Comision Segunda
Acta No. 03 del 16 de agosto de 2017
Elaboré: Sharick Sierra Lopez.
Revisé: Carmen Susana Arias P.



S PN A conGReso
1 ] DE LA REPUBLICA
ATTTTTH oo
CAMARA DE REPRESENTANTES

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Sefor Presidente, la Secretaria le certifica que se ha conformado el quérum
decisorio, por lo tanto, puede usted someter a consideracion el Orden del Dia ya
leido.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Se encuentra en consideracion el Orden del Dia leido, se abre la discusion, anuncio
gue va a cerrarse, queda cerrada, ¢Lo aprueba la Comision?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Ha sido aprobado el Orden del Dia, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Sefor Secretario, ¢Podria usted informarnos en cuantos minutos estaria llegando
el Ministro de Defensa para empezar el Debate de Control Politico?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Presidente, el Asesor del Ministerio, nos informa que el sefior Ministro estara aqui
sobre las 10:00am.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

En ese orden de ideas, le pregunto a la Comision Segunda, si quiere declarar sesion
informal para escuchar, por 10 minutos maximo, a las dos Diputadas de Venezuela,
como lo propuso el doctor Federico Hoyos.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Asi lo quiere, sefior Presidente, se declara en sesion informal la Comisién Segunda.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Muy buenos dias, Diputada, un gusto tenerla de visita, aqui en Colombia y en
nuestra Comisioén, tiene usted el uso de la palabra por 5 minutos.
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HACE USO DE LA PALABRA LA SRA GABY ARELLANO, DIPUTADA DE
VENEZUELA
Buenos dias, muchas gracias estimados Representantes a la Camara de la
hermana Republica de Colombia, mi nombre es Gaby Arellano, soy Diputada de la
Asamblea Nacional, Vicepresidenta de la Comisién de Fronteras de la Asamblea
Nacional Venezolana, agradezco al Representante Federico Hoyos, por este

espacio.

Vengo hoy aca a tres cosas, la primera de ellas es: darle las gracias al pueblo
colombiano, la segunda: a pedirles ayuda y la Gltima de ellas es: a que concretemos
acciones para conseguir una solucion a lo que se esta viviendo en la frontera
colombo venezolana, yo soy Diputada del Estado Tachira, ademas soy
Vicepresidenta de la Comision de Frontera, estuve 6 dias en todo el Norte de
Santander verificando cual es el estatus de los venezolanos que se estan
desplazando, cuales son las cifras de desplazados forzosos que se esta dando en
la frontera colombo venezolana y los nUmeros son realmente alarmantes, vengo no
solo como Diputada sino en Representacién de miles de venezolanos que por culpa
de la narco dictadura que hay en mi pais, se desplazan forzosamente a tierras
colombianas a buscar comida, a buscar medicamentos, simplemente a buscar
libertad, porque en mi pais lamentablemente hoy no hay la minima seguridad para
sobrevivir.

Miles de venezolanos se desplazan al dia, las cifras que recogimos son alarmantes,
entre 25.000 y 30.000 venezolanos se estan desplazando al dia por las fronteras
del Puente Simon Bolivar y el Puente Santander, lo que colinda entre San Antonio
y Urefia del Estado Tachira con el Norte de Santander, de estos 25.000 a 30.000
venezolanos, cifra que crecié de manera alarmante después del 30 de julio, cuando
en mi pais se instauré con fuego, con sangre, con violencia, una fraudulenta
constituyente que pretende crear un modelo peor que el que ha estado en Cuba
durante 50 afios.

Hoy vengo con estas humildes palabras y estas cifras, a solicitarles que se eleve un
comunicado al Gobierno Central, para decretar la emergencia humanitaria, ¢ Por
qgué decretar la emergencia humanitaria? Por tres razones, por las cifras de
desplazados forzosos, pero sobre todo por las condiciones que han incrementado
en el Norte de Santander y que hasta a la capital de la Republica han llegado, el
pasado 16 de julio, se llevé en mi pais una consulta popular, un plebiscito y nosotros
les permitimos participar a venezolanos que han estado fuera de nuestras fronteras
y en la Republica de Colombia participaron. Censados tenemos en nuestras manos
107.000 venezolanos que viven en la Republica de Colombia, de los cuales 35.000
estan en la ciudad capital, algunos tienen papeles, luego del decreto de la tarjeta de
movilidad fronteriza y de la permanencia que se les dio a los venezolanos que
pasaron antes del 27 de julio, hay algunos beneficios que los venezolanos estan
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recibiendo, pero las cifras han crecido de manera alarmante después del 30 de julio
y mi solicitud hoy aqui esta basada en 3 cosas;

Uno, que son por cifras de migracion colombianas que me facilitaron a mi y doy
todas las gracias al trabajo que estd haciendo migracidon en estos momentos en la
frontera colombo venezolana, ya que la narco dictadura de mi pais no tiene ningun
namero para registrar el desplazamiento forzoso que se da por razones de
hambruna y por la violencia, que lamentablemente hay en mi pais. De esos 25.000
a 30.000 venezolanos que pasan al dia, 4.500 sellan el pasaporte en migracion
colombiana, de esos 4.500, 3.000 se estan quedando en Colombia, esos son los
que pasan de manera legal, pero hay un nimero de venezolanos que no pasa a
sellar el pasaporte, que solo llega y entra a Colombia, con la tarjeta de movilidad
fronteriza y esos son los nimeros mas alarmantes porque son los nimeros que
estan hoy entrando a Colombia entre 6.000 y 7.000 venezolanos que llegan y estan
durmiendo en plazas publicas en el Norte de Santander, yo tengo las pruebas, las
evidencias de 4.500 venezolanos que estan corriendo todos los dias detras de un
pan, que gracias a la solidaridad colombiana, estan en la Plaza Santander en
Cdcuta, tengo los videos y las pruebas, pero ademas, las iglesias Colombianas,
tanto catélica como evangélica, han ayudado en refugios, albergues, solamente en
el Norte de Santander hay 7 albergues de la iglesia catdlica que le da al dia, todos
los dias, en cada uno de los albergues, entre 2.000 y 2.700 raciones de comidas a
venezolanos con cédulas venezolanas, esos numeros me los ofrecié el obispo del
Norte de Santander, Monsefior Ochoa, bien registrado por la Arquidiocesis y
documentado, si ustedes asi lo requieren, estas cifras son alarmantes para
nosotros, no saben el dolor que se siente al ver un hermano venezolano correr con
un nifio de 4 afos, rogando y pidiendo un pedazo de pan del piso, es muy doloroso,
€S muy vergonzoso para mi como venezolana, porque hemos luchado con todas las
fuerzas para lograr la libertad pero hoy la narco dictadura y Colombia conoce y sabe
cuales son las secuelas que deja el narcotrafico en el poder y lo que deja el
narcotrafico cuando se instaura en las instituciones de un estado.

Esta realidad, si no la atendemos a tiempo, de manera conjunta, se puede crear un
problema para Colombia, un problema para Colombia de salubridad, un problema
para Colombia de seguridad, un problema para Colombia de convivencia, mis
hermanos venezolanos no quieren ser un estorbo, ni quieren ser un problema para
los colombianos, todos los que pasan o la gran mayoria, quieren estar en el marco
de la ley, quieren ayudar y dar sus aportes, su mano de obra, sus conocimientos
para hacer crecer esta Republica y anhelando todos los dias conquistar la libertad
de Venezuela, para volver a mi pais.

Quien les habla es nieta y bisnieta de colombianos, mis bisabuelos llegaron a
Tachira, a Michelena en la década que, en este pais, corrian los colombianos a
Venezuela por la violencia, en el pasado Venezuela les abri6 las puertas a miles de
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colombianos, gracias a eso quien les esta hablando hoy acé pudo ser forjadora de
una familia de valores y de principios que muchos se forjaron primero en estas
tierras, en el momento de la guerra de Colombia, Venezuela albergé a muchos
colombianos, lamentablemente el narcodictador que tenemos hoy en Venezuela
pretendié cerrando las fronteras dividir al pueblo colombo venezolano y hoy llama a
todo lo que huele a Colombia, Paramilitares, capaz por lo que yo estoy diciendo
hoy, cuando yo regrese a mi pais, termine en las mazmorras de la dictadura, como
hoy hay mas de 620 venezolanos, por estar aqui, porque para el narcodictador todo
lo que huele a Colombia es ser cachorro del imperio, yo soy nacionalista, soy
bolivariana y quiero la libertad de mi pais y estoy aqui, solicitandoles ayuda, porque
si nosotros logramos desde esta Camara, elevar el comunicado y decretar la
emergencia humanitaria, las organizaciones internacionales pueden abocarse a
atender tanto a la organizacion de estados americanos, tanto a la organizacion de
naciones unidas a atender esta grave crisis que va en crecimiento, lamentablemente
les digo, con mucha vergienza, con mucho dolor, que va en crecimiento porque
entre mas persecucion, mas hambre y mas dias pasa el narcodictador en Miraflores,
mas venezolanos van a seguir pasando con una mochila de suefios, a tierras
colombianas, buscando oportunidades, buscando trabajo y el clamor del pueblo
venezolano desplazado forzosamente hoy a tierras colombianas, no es para ser un
problema a este pais ni a ustedes, hermanos, sino para dar trabajo, para dar
conocimientos, para dar con humildad, lo que en mi pais no le pueden dar, porque
la narco dictadura no lo permite.

Simplemente me despido solicitAndoles oficialmente que se eleve un comunicado
requiriendo la urgencia para decretar la emergencia humanitaria en la frontera
colombo venezolana, para que asi los organismos internacionales, puedan actuar.
Y solamente dejandoles muy claro, hermanos, que, si en Colombia hay guerra, en
Venezuela no hay paz y si en Venezuela hay una narco dictadura, en Colombia
tampoco habré paz, porque estamos interrelacionados por més de doscientos afos
de historia, nuestros libertadores hicieron estas patrias con el suefio del desarrollo
de América Latina, lo que esta sucediendo en Venezuela, tiene muchos tentaculos
del lado oscuro de Colombia y ustedes lo saben mejor que yo, nosotros estamos
luchando contra las mafias, contra los carteles, contra una narco dictadura que
lamentablemente se instauré en nuestro pais y que ha costado mucha sangre,
mucho dolor, mucha hambruna, mucha tristeza, en mi pais hoy los venezolanos
salen hacia Colombia, con sus hijos en brazos, prefiriendo dormir en una plaza en
Colombia antes que dormir en una casa en Venezuela, porgue estar en una casa
no te da la seguridad de vida, porque cualquier bala perdida puede acabar con tu
familia, es mas seguro dormir en una plaza de Colombia para un venezolano, que
vivir en una casa en Venezuela.

Muchas gracias.
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HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias a usted, Diputada y cuente con toda la solidaridad de la Comisién, en eso
estamos trabajando, en darle la mano a nuestros hermanos venezolanos.
Venezuela nos recibié con mucho carifio, hace muchos afios, dando oportunidad de
mejor calidad de vida a los colombianos y hoy esta Comisién va a emprender una
ruta por las diferentes fronteras con Venezuela, en el departamento de Arauca, en
el departamento de Norte de Santander y en el departamento de la Guajira, esta
Comision hara lo oportuno para tratar de ayudar mucho mas a nuestros hermanos
venezolanos.

Le pregunto a la Comisién Segunda si quiere levantar la sesién informal.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Asi lo quiere, sefior Presidente, se regresa a sesion formal.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Siguiente punto del Orden del Dia, sefior Secretario.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Si, sefior Presidente, el tercer punto es aprobacién de Actas de Sesion, Acta No. 01
del 02 de agosto de 2017. Esta Acta fue enviada a los correos electronicos de los
Honorables Representantes para sus observaciones, por lo tanto, puede usted
someter a consideracion el acta ya leida.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

En consideracion el acta leida, se somete a votacién por la Comisién, anuncio que
se abre la discusion, esta a punto de cerrarse, queda cerrada, ¢La aprueba la
Comision Segunda el acta leida?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Ha sido aprobada el Acta leida, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Siguiente punto del Orden del Dia, sefior Secretario.
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HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Cuarto punto, sefior Presidente, discusién y votacion de Proyecto de Ley en primer
debate, Proyecto de ley No. 290 de 2017 Camara — 118 de 2016 Senado, por medio
de la cual se rinden honores a la memoria y obra del expresidente Julio Cesar
Turbay Ayala, con ocasion del primer centenario de su natalicio, el informe de
ponencia es el siguiente:

Proposicién:

Por lo anteriormente expuesto, solicito a la Mesa Directiva de la Comision Segunda
Constitucional Permanente de la Camara de Representantes, dar primer debate al
Proyecto de Ley No. 290 de 2017 Camara — 118 de 2016 Senado, por medio de la
cual se rinde honores a la memoria y obra del expresidente Julio Cesar Turbay
Ayala, con ocasion del primer centenario de su natalicio.

Firman el informe de ponencia el doctor Federico Eduardo Hoyos Salazar y el doctor
Alfredo Rafael Deluque Zuleta.

Presidente, la Secretaria también informa que este informe de ponencia fue
publicado en la Gaceta del Congreso No 649 de 2017 y su anuncio de conformidad
con el Articulo 8 del Acto Legislativo 1 de 2003, se hizo el 15 de agosto de 2017.
Presidente, puede usted someter a consideracion el informe de ponencia.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

En consideracion el informe de ponencia leido, se abre la discusién, anuncio que va
a cerrarse, queda cerrada, ¢La aprueba la Comision Segunda el informe de
ponencia leido?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Ha sido aprobado el informe de ponencia, Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Articulado, sefior Secretario.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Presidente, son 12 articulos, no hay proposiciones que modifiquen el articulado, por
lo tanto, puede usted someter en bloque el articulado, sefior Presidente.
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HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Se somete a votacion en blogue el articulado, se abre la discusion, anuncio que va
a cerrarse, queda cerrada, ¢Aprueba la Comisibn Segunda los articulos
mencionados en bloque del proyecto de ley?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Han sido aprobados los articulos, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Titulo y pregunta, sefior Secretario.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Si, Presidente.

Titulo: “Por medio de la cual se rinde honores a la memoria y obra del expresidente
Julio Cesar Turbay Ayala, con ocasion del primer centenario de su natalicio.”

Presidente, puede someter usted el titulo y la pregunta, si quiere esta Comisién que
este Proyecto de Ley surta segundo debate y se convierta en ley de la Republica.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

En consideracion el titulo y la pregunta del Proyecto leido, se abre la discusion,
anuncio gque va a cerrarse, queda cerrada, ¢Aprueba la Comision Segunda el Titulo
leido y la pregunta hecha?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Han sido aprobados titulo y pregunta, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
¢, Quiere esta Comision que el Proyecto de Ley pase a segundo debate?
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HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Asi lo quiere, sefior Presidente.

HACE USQ DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Los mismos ponentes, sefior Secretario, para segundo debate.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Asi se notificara por Secretaria, sefior Presidente.

HACE USQ DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Doctor Duran, tiene usted el uso de la palabra.

HACE USO DE LA PALABRA EL H.R. ANTENOR DURAN CARRILLO.
Respetuosamente, si es tan amable, puede incluirme dentro de los ponentes para
este Proyecto de Ley, si asi lo consideran.

HACE USQ DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Asi se hard, doctor Antenor Duran.

Tiene el uso de la palabra el doctor Urrego Carvajal.

HACE USO DE LA PALABRA EL H.R. LUIS FERNANDO URREGO CARVAJAL.
Gracias, sefnor Presidente.

Yo lamento que tengamos como tanto afan en ese tema, es que miren, esto que
acabo de escuchar de la Honorable Diputada de la hermana Republica de
Venezuela, yo pienso que merece un analisis, un debate aqui en la Comisién y una
Proposicion, ya estamos hablando aqui entre varios Representantes a ver como se
cita a la sefiora Canciller y al sefior Ministro del Interior, para que se tomen las
medidas pertinentes y se defina la viabilidad que yo pienso en mi modesto y leal
entender que, acorde a la situacién gue tenemos, es necesaria esa declaratoria de
urgencia en la frontera, Presidente, entonces yo pediria que nos pronunciaramos
como ellos evidentemente lo solicitan y si usted asi lo permite pues podamos
nosotros allegar a la Comisién una Proposicion en ese orden, no sé qué colegas me
respalden en ese propésito de que podamos convocar en la proxima sesion un tema
y poder atender esa circunstancia tan delicada, a viva cuenta de nuestras
competencia de relaciones internacionales.
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HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias, doctor Urrego.

La semana pasada se aprobaron 3 proposiciones con el mismo objetivo, para hacer
una gira a nivel nacional, en las fronteras afectadas por el tema de Venezuela,
citandose también al Canciller y a todos los Ministerios que tengan que ver y
bienvenido usted como hace parte de esta Comision, a ese debate.

Sefor Secretario, sirvase usted informarle al doctor Urrego, las diferentes Sesiones
de debate en las fronteras.

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.

Presidente, se notificaron ya Arauca que es el dia de mafiana, sera la primera sesion
en frontera, dentro de 8 dias la sesién sera en Maicao y dentro de 15 dias en la
ciudad de Cucuta y esta sin programar la fecha para Valledupar, que es la ultima
Sesion que se hara sobre el tema de fronteras por ahora, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Yo les agradezco a los Representantes a la Camara, que nos dejen iniciar el debate,
ya que la Plenaria de la Camara esta citada a las 12m, recuerden que no debemos
tener la Sesién de la Comisién abierta simultdneamente con la Plenaria de la
Camara.

Doctor Antenor, tiene un minuto, por favor.

HACE USO DE LA PALABRA EL H.R. ANTENOR DURAN CARRILLO.

En dos minutos, sefior Presidente y Honorables Representantes, con la venia suya,
acompafiar al doctor Urrego en un tema que me parece que no puede pasar aqui
desapercibido, como si nada hubiera sucedido, escuchando a la Diputada Gaby
Arellano, ese sentimiento de patria, de arraigo de la situacién que viven hoy nuestros
hermanos venezolanos, expresar aqui también nuestra solidaridad, nuestro apoyo
y nuestro respaldo, a ella y al pueblo venezolano en general, como hombre de
frontera. Presidente, usted sabe que estamos comprometidos con estos temas,
vamos a hacer un debate juntamente con la doctora Tatiana, en la ciudad de
Maicao, la proxima semana y nos preocupa inmensamente lo que esta sucediendo,
hoy se esta realmente viviendo una horrible pesadilla, una horrible noche en el
vecino pais y no podemos ser indiferentes en esta Comision, yo quiero resaltar sus
palabras, su inteligencia como ha expresado aqui sus cosas, decirle que estamos
con ellos, que esta Comision recoge ese sentimiento de dolor, de tristeza pero
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también de rabia, de indignacion por lo que sucede en el vecino pais de Venezuela
y estamos con ellos, que se sepa que esta Comision es solidaria con nuestros
hermanos venezolanos.

Gracias.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias, doctor Antenor Duran.

Tiene el uso de la palabra el doctor Federico Hoyos.

HACE USO DE LA PALABRA EL H.R. FEDERICO EDUARDO HOYOS
SALAZAR.

Qué pena con usted y con el doctor Andrés, simplemente una cosa, Presidente, vea
muchas veces las sesiones son retoricas, uno se va para alla, hablamos de la narco
dictadura y esas cosas, aqui ya hay una propuesta formal y concreta de una
Diputada que nos pide examinar la declaratoria de emergencia humanitaria, yo
comedidamente le ruego a la Comision que, a partir de mafiana, en la primera visita
gue es a Arauca, yo infortunadamente no los voy a acompafiar y ojala con la
presencia de la Cancilleria, aqui hay una delegada de la Cancilleria, se empiece a
examinar puntualmente la solicitud que nos estan haciendo y si la Comisién la
considera viable, si el Gobierno Nacional la considera viable, procedamos a emitir
ese comunicado en una circular que pida una declaratoria de emergencia
humanitaria para no quedar en lo retorico, sino pasar realmente a los hechos que
es lo que los venezolanos estan requiriendo.

Presidente, gracias.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Asi se hard, doctor Federico Hoyos.

Sefor Secretario, por favor, sirvase redactar un comunicado expresando la
solidaridad con el pueblo venezolano y solicitando la declaratoria humanitaria en la
zona de frontera y los que quieran firmar en esta Comision, pues bienvenido sera.

Doctor Luis Fernando Urrego.

HACE USO DE LA PALABRA EL H.R. LUIS FERNANDO URREGO CARVAJAL.
Presidente, gracias.
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Creo que no me habia hecho entender, pero ya se concreta la Proposicion, las
visitas nuestras a la frontera son absolutamente importantes y determinantes, eso
es cierto, pero lo importante aqui hoy es allanar la urgencia de esa declaratoria con
la hermana Republica de Venezuela y creo que, sefior Presidente, ya comprendi el
tema y me uno a lo que el sefior Secretario disponga y ojala se someta a votacion
esa disposicidon para que acompafiemos en esta dificil circunstancia de la hermana
Republica.

Gracias, sefor Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Gracias a usted, doctor Urrego, el mismo dia de hoy estara esa carta en Presidencia
de la Republica y en Cancilleria, firmada por los respectivos Representantes a la
Camara de la Comision Segunda.

Siguiente punto del Orden del Dia, sefior Secretario.

HACE USO DE LA,PALAN\BRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Si, sefor Presidente.

Quinto punto, Debate de Control Politico, desarrollo de la Proposicion No. 47 del 06
de junio de 2017, citada por el doctor Andrés Felipe Villamizar Ortiz.

Presidente, para este Debate fueron citados e invitados los siguientes funcionarios:
El sefior Ministro de la Defensa Luis Carlos Villegas Echeverri, la doctora Yaneth
Giha Tovar, Ministra de Educaciéon ,se excusoé, no deleg0, el doctor David Luna
Sanchez, Ministro de las TICs, delega al sefior Viceministro de Tecnologias de la
Informacién, doctor Daniel Quintero, quien se encuentra presente, el sefior
Vicepresidente de la Republica, General en retiro Oscar Naranjo Truijillo, se excusa,
no delega; el sefior Brigadier General Cein Castro, jefe de Telematica de la Policia
Nacional, se excusa y delega al sefior Coronel Freddy Bautista Garcia, jefe del
Centro Cibernético de la Policia Direccion de Investigacion Criminal INTERPOL,
quien se encuentra presente, sefior Contralmirante John Fabio Giraldo Gallo,
Comandante conjunto de Operaciones Cibernéticas de la Armada Nacional, quien
se encuentra presente también y el sefior Coronel Jesus Alejandro Barrera Peia
Director de Inteligencia de la Policia Nacional Dipol, quien se encuentra presente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Tiene el uso de la palabra nuestro compafiero Andrés Felipe Villamizar Ortiz, para
gue exponga todos los motivos del debate citado.
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HACE USO DE LA PALABRA EL H.R. ANDRES FELIPE VILLAMIZAR ORTIZ.
Presidente, gracias.

Una pregunta antes de iniciar, Dentro de los citados estaba el doctor Juan Carlos
Restrepo y sefior Secretario usted no ley6 esa citacion, no sé si no la enviamos o
hubo un problema en la Proposicion, ¢Viene? Y también quisiera preguntarle al
doctor Viceministro Anibal Fernandez, en cuanto llega el sefior Ministro, porque este
debate estaba planeado para hace 8 dias y me llamaron del despacho del doctor
Villegas a decirme que €l queria asistir y por eso pospusimos el debate y se me
hace importante que él esté aqui presente.

Siempre nos complace tener al doctor Anibal Fernandez de Soto en esta Comision,
pero el sefior Ministro nos habia confirmado su asistencia y es importante para
nosotros y esa fue la causa por la que aplazamos el debate la semana pasada.

Un saludo entonces, al doctor Daniel Quintero Calle Viceministro de Tecnologias de
la Informacion, que gusto que pueda estar usted acompafiandonos en esta
importante sesion, un saludo al Contralmirante John Fabio Giraldo, Comandante del
Comando Conjunto Cibernético, un saludo al sefior Coronel Jesus Alejandro
Barrera, Director de Inteligencia de la Policia Nacional, al sefior Coronel Freddy
Bautista Garcia, Jefe del Centro Cibernético de la Policia y por supuesto ya
habiamos saludado al doctor Anibal Fernandez de Soto, Viceministro de la Defensa,
me da mucha tristeza que el Ministerio de Educacion no hubiera enviado algin
delegado, porque creo que estos temas tienen que estar muy integrados entre las
diferentes entidades del estado y por supuesto estamos entonces esperando al
doctor Restrepo, quien tengo entendido es el Coordinador para temas relacionados
con estos asuntos.

Yo quisiera mostrar un pequefio video a manera de introduccion para poder hacer
mi presentacion que va a ser muy corta por el afan que tenemos por el tema de la
Plenaria y con la importancia que tenemos para oir a los funcionarios.

VIDEO.

Como les digo, va a ser una presentacion muy breve, dandole tiempo a que el
Ministro llegue, para poder aprovechar al maximo el tiempo de los funcionarios.

Lo primero es que y fue un poco la pregunta que les planteamos a todas las
entidades: ¢Estamos preparados para una guerra cibernética? La respuesta
sistematica de todas las entidades, lo que paso el 12 de mayo no tiene nada que
Ver con una guerra, lo que esta pasando son unos atagues medio aislados pero que
por supuesto tienen una preocupacion para las entidades del Gobierno, sin embargo
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no podemos desconocer la posibilidad de que eventualmente esto trascienda a una
guerra cibernética, las guerras en el siglo XXI, no pueden ser concebidas como las
concebiamos antes, como guerras tradicionales, hoy en dia las guerras tienden a
ser hibridas y por supuesto el componente cibernético va a asumir un papel cada
vez mas importante, ésto ya es una realidad, potencias en materia de seguridad
como Estados Unidos, Estonia, como Israel, como Iran, ya han sufrido ataques
importantes en materia cibernética, en "Wannacry" ,12 de mayo, pues ahi vimos en
la presentacion, pues ahi vimos en la presentacion, 200.000 victimas, 150 paises,
es un tema mayor, eso se ventild bastante en los medios de comunicacion, por
supuesto queriamos hacer este Debate mucho mas cercano a la fecha de los
hechos, sin embargo entramos en el receso legislativo y por supuesto no logramos
hacerlo y gentilmente el Presidente de esta Comision me ha dado la oportunidad de
hacer el debate hoy.

Es una realidad mundial y nosotros desde el Congreso tenemos la responsabilidad
de sintonizarnos con las realidades del mundo contemporaneo y esta es la Comision
que trata asuntos de defensa y este va a ser un tema crucial para la defensa
nacional y para la defensa del mundo en el futuro; lo que ha demostrado el ataque
del 12 de mayo, es que Colombia no esta preparada para un ataque, saquemos de
lado el argumento de si es una guerra 0 unos ataques aislados pero lo que si es
cierto es que no estamos preparados para estos ataques, ahi hay unas cifras que
yo he tomado mas de los medios de comunicacion que del propio Gobierno, no son
claras las cifras, no son claros los responsables, no es claro tampoco quien debe
atender estas emergencias al interior del Gobierno Nacional, la ciberseguridad, la
ciberdefensa y la ciberinteligencia son temas que en el mundo globalizado deben
estar en el primer orden de la agenda publica y creo que este tema se ha minimizado
no solo en la opinién publica sino en la realidad del ejercicio del poder ejecutivo y
por eso es tan importante este debate de control politico.

El pais no estad preparado con una infraestructura que puedan minimizar estos
grandes riesgos, Los ataques cibernéticos, existen algunas herramientas que estan
descritas en alguna documentacién, fundamentalmente el Conpes 3701 de 2011
que son los lineamientos de politica para ciberseguridad y ciberdefensa,
complementado por el Conpes 3854 de abril del afio pasado, que es la politica
nacional de seguridad digital, pero estas herramientas no son suficientes para
afrontar estos ataques tan novedosos y que cada vez van asumiendo una capacidad
mMas riesgosa para entidades tanto publicas como privadas, la normatividad vigente
tampoco ayuda a profundizar.

Muy buenos dias, sefior Ministro de la Defensa, gracias por su asistencia.

La Ley Estatutaria de Inteligencia, la Ley 1621, no tiene en cuenta estos temas, creo
gue es necesario hacer una reforma de esa Ley para incluir los temas digitales al
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interior de la Ley de Inteligencia, aqui varios colegas hacemos parte de la Comision
Legal de Inteligencia y Contrainteligencia, yo la estoy presidiendo actualmente. Creo
que también debemos hacer un Debate en torno a como modificar la Ley 1621 para
gue tenga por supuesto una adaptabilidad a estos temas, la Ley 1263 del 2009, que
habla de delitos informéaticos, no contempla proteccion de datos, eso también nos
preocupa, no existe una ley integral que pueda hablar de los temas de como
defendernos ante este tipo de ataques, que ademas por el avance de la tecnologia,
cada vez son mas innovadores, cada vez pueden ser mas agresivos y por supuesto
nos interesa en nuestro ejercicio de control politico, saber a ciencia cierta si lo que
hay es suficiente, si los conpes son suficientes, a mi modo de ver, no lo son, pero
pues esa es la conclusion que debemos hacer aqui, yo creo que es necesario hacer
una articulacion entre diferentes entidades, como lo planteaba también en la
introduccién, hemos citado aqui a Ministerio de TICs, a Ministerio de Defensa, a
sector inteligencia, el Congreso de la Republica por supuesto debe tener una
participacion importante, yo considero que entre todos debemos hacer un esfuerzo
para plantearle al Congreso de la Republica la radicacién de un proyecto de ley que
permita prepararnos para afrontar ataques de este tipo, pero tiene que ser con la
colaboracion de todas las entidades aqui presentes.

El proyecto de ley debe unificar metodologias para el trabajo y andlisis de los riesgos
que conlleva para las entidades publicas, por las respuestas que hemos recibido,
tan solo el Comando General Cibernético de las Fuerzas Militares tienen, sefior
Contralmirante, una metodologia valida y ya puesta en préactica, lo cual nos llamé
mucho la atencién para medir la posibilidad o el riesgo que tienen, yo propongo que
esa metodologia sea unificada y eso deberia estar contenido en el proyecto de ley
en todas las entidades, por supuesto que también debemos tener en cuenta al
sector privado que ha sido victima de estos ataques y cada vez mas va a serlo.

También es necesario que la ley cree un observatorio, sabemos que hay un
observatorio y hay varias iniciativas en ese sentido, pero seria interesante que el
Congreso de la Republica en compafiia de las entidades aqui presentes, creara un
observatorio para poder minimizar este tipo de riesgos en el futuro, es necesario,
entonces, que el pais tenga la capacidad de asegurar la infraestructura telemética,
€S0 creo que es un hecho, creo que es importante que se de este debate de control
politico, insisto, tengo la preocupacién del tiempo porque tenemos Plenaria a las 12,
guiero aprovechar la presencia del sefior Ministro, me duele mucho que el sefor
Restrepo no haya venido, aqui en la agenda del Conpes 3854 lo encargan a él como
el coordinador para la articulacion de las politicas de seguridad, también
relacionadas con este tema, entonces me duele mucho que él no esté aqui
presente, pero quisiera también hacer un par de preguntas, ya muy concretas para
darle paso a que algunos de mis compafieros hagan intervenciones y preguntas,
con su venia, sefior Presidente y después darle paso a que el sefior Ministro y los
demas funcionarios nos puedan contestar estos importantes temas, en relacion al

Pagina 18 de 58
Cémara de Representantes-Comision Segunda
Acta No. 03 del 16 de agosto de 2017
Elaboré: Sharick Sierra Lopez.
Revisé: Carmen Susana Arias P.



S PN A conGReso

1 ] DE LA REPUBLICA
1 "lll" | DE COLOMBIA

CAMARA DE REPRESENTANTES
sector defensa; sefor Ministro, me preocupa mucho que en las respuestas que
salen de su despacho, plantea que las Fuerzas Militares tienen todas las
herramientas basadas en los conpes ya citados para afrontar estos problemas, sin
embargo en las respuestas del Comando General Cibernético de las Fuerzas
Militares, plantean en efecto que el Conpes articula muchas de las iniciativas que
podrian ser utiles pero no existe el presupuesto necesario para que este Comando
pueda ejercer estas protecciones tan importantes, quisiera que profundizaramos un
poco en este sentido, también le quiero preguntar al sefior Ministro que si ya se han
creado todos los centros de pensamientos y observatorios que estan planteados en
el Conpes, yo quisiera proponer que para el Proyecto de Ley, hagamos un
observatorio en el Congreso de la Republica pero también valdria la pena evaluar
qgué habria pasado con lo que esta contemplado en el Conpes 3854, ¢Quién es el
responsable de estos temas? Segun lo que plantea el Conpes es el coordinador,
pero ni siquiera le da la suficiente importancia para venir a este debate.

¢ Existe in plan nacional de seguridad, sefior Ministro? Creo que por lo que hemos
podido investigar junto con mi equipo de trabajo legislativo, esto no existe y por
supuesto nos preocupa mucho, porque cada vez mas creemos que estas van a ser
las problematicas de seguridad, estamos en un pais en paz, logramos firmar la paz
con las FARC, estamos avanzando hacia la firma de la paz con el ELN, tenemos
que ser conscientes, sefior Ministro, de que la problematica del siglo XXI de la
Colombia en posconflicto es una problematica diferente y este tipo de atagues van
a ser ataques que van a afectar permanentemente a la ciudadania, a las empresas
privadas, por supuesto a las entidades del Gobierno y eso nos preocupa mucho,
esos son los temas que debemos nosotros prever en el escenario del posconflicto,
esas preguntas relacionadas al sefior Ministro de la Defensa.

Al sefior Viceministro de las Tecnologias de la informacion Daniel Quintero, quiero
saber en qué estado se encuentra el convenio de ciberdelincuencia de Budapest,
agui tengo una copia de él, ayer hablando con gente de su Despacho, me
confirmaron que eso ya esta en Senado para ratificacion, quiero confirmar eso y por
supuesto invitar a la Comisidbn que es la encargada de las Relaciones
Internacionales, pues que también con prontitud podamos ratificar eso, ¢Usted
considera, sefior Viceministro que los conpes son suficientes? Es viable que
podamos sugerir y entre todos trabajar un proyecto de ley para tratar los temas de
delincuencia digital, nuevamente la misma pregunta que le hago al Ministro de la
Defensa, doctor Quintero, existe un plan nacional de seguridad digital, creo que el
Ministerio que dirige el doctor Luna ha sido bastante bueno, por supuesto me siento
bien representado en usted como colega de Partido en el Viceministerio, pero creo
gue es una buena bandera para esta finalizacién del Gobierno y por supuesto
estamos aqui para ayudarlos en ese propasito.
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Tenia unas preguntas para la Ministra de Educacion o para Colciencias, pero no
quiso enviar a nadie, me preocupa mucho que hay un Fondo para la innovacién que
menciona en su respuesta, aqui habla de una cantidad de entidades que hacen
investigacion en torno a los temas cibernéticos, pero solo menciona las entidades,
Universidad de los Andes, la Universidad Nacional, la UIS, la Universidad Militar
entre otras, es un fondo de cuatro mil millones pero no, pues no esta la Ministra, no
hay nadie del sector, me da mucha tristeza que asi sea y esas serian como mis
preguntas muy generales para aprovechar el tiempo y escuchar al sefior Ministro
que siempre muy atento con esta Comision, seguramente nos dara unas buenas
luces para poder llegar a unas buenas conclusiones que le sirva al pais, el debate
de control politico no es solo para criticar a los que no son tan amigos de los
Parlamentarios, el debate de control politico es para construir pais y creo que en
este tema hay muchos vacios juridicos, hay muchos vacios normativos, hay un
ataque inminente, pueden haber muchos mas ataques cercanos, sabemos que es
una realidad del siglo XXI y no podemos seguir pensando en un pais del siglo XIX
cuando ya tenemos y usted lo sabe muy bien, doctor Daniel, unas realidades que
son totalmente diferentes a lo que nosotros hemos contemplado por eso la
importancia de que traigamos este tema tan relevante al Congreso de la Republica.

CONGRESO

Nuevamente agradecer al sefior Ministro, al sefior Viceministro, al sefior
Contralmirante, al sefior Coronel, a todos los colegas por estar presentes en este
debate y que podamos llegar a unas conclusiones que sean Utiles para poder
elaborar una politica publica en este tema que es tan importante, le propongo, sefior
Presidente, que le conceda la palabra a algunos de los compafieros, como lo hemos
hecho metodolégicamente en esta Comisién, que seguramente podran aportar
temas significativos y después le demos la palabra a los funcionarios y yo al finalizar,
nuevamente con su venia, haré una conclusion de los resultados de este debate.

Gracias, sefor Presidente.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Asi se hara, doctor Andrés Felipe Villamizar.

¢Algun Representante a la Camara quiere hacer uso de la palabra para alguna
intervencion frente al debate citado por el doctor Villamizar?

Tiene el uso de la palabra la doctora Ana Paola Agudelo Garcia.
HACE USO DE LA PALABRA LA VICEPRESIDENTA DE LA COMISION

SEGUNDA, H.R. ANA PAOLA AGUDELO GARCIA.
Gracias, sefior Presidente.
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Pues decirle al comparfiero Andrés Villamizar que es un debate muy interesante y
gue es el momento de debatirlo, de poner en consideracion todas las situaciones

gue se dan, pero sobretodo decirle que lo acompafiamos para que saque adelante
ese proyecto de ley.

Solamente quiero hacer referencia a los ataques que hemos visto que se dan en los
escrutinios de votaciones, estamos muy cerca de las votaciones al aflo 2018, la
reforma politica en una de sus ideas trae el voto digital que en lo personal nos
parece que si mueve la democracia, pero nos parece un gran riesgo, entonces
quisiera que las personas que han sido citadas, desde su punto de vista, también
nos puedan decir que garantias hay en ésto, porque si hablamos de un voto digital
para los colombianos, ¢Qué garantias de seguridad vamos a tener? Cuando
sabemos que en el afio 2014 hubo unos ataques por hackers en la parte de
escrutinios en esas votaciones, quiero decirselos sinceramente, yo pienso que para
2018 eso es imposible, pero queremos escuchar de parte de ustedes, porque Si
tenemos que ir encaminados a eso, no sé si en el 2018 pero si a un futuro, para
incentivar la participacién ciudadana dentro y fuera del pais, pero por supuesto
también necesitamos todas las garantias, no podemos tener un grupo simplemente
de prueba, sin la garantia de seguridad.

Felicito al doctor Andrés Felipe Villamizar Ortiz por este debate tan interesante.
Solo era eso, sefior Presidente, muchas gracias.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias a usted, doctora Ana Paola.

Tiene el uso de la palabra el doctor Andrés Villamizar.

HACE USO DE LA PALABRA EL H.R. ANDRES FELIPE VILLAMIZAR ORTIZ.
Gracias, Presidente.

Qué pena el desorden de pedirle la palabra nuevamente, pero se me pasé un tema
importante y agradeciendo a la doctora Ana Paola por tan importantes comentarios,
el tema de la democracia digital es un tema que aqui por supuesto tiene que tenerse
en cuenta.

Yo comenté que el Comando conjunto cibernético, en efecto, tiene una metodologia
para calcular la capacidad cibernética, es una metodologia propia, lo cual me gusto
mucho, tengo entendido, sefior Contralmirante, combinando temas internacionales
gue hayan sido probados por la OTAN son temas establecidos por la OTAN, pero
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me preocupa que, dentro de esa misma metodologia, ustedes nos confirman que la
capacidad cibernética de las Fuerzas Militares, esta valorado en 2.53 en una escala
de 1 a 5, entonces por un lado me alegra mucho y los felicito, es mas, invito a que
ese modelo, esa metodologia, se implemente en las otras entidades, pero también
preguntar por qué es tan bajo ese puntaje en una escala de 1 a 5.

Gracias y excusas, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Gracias a usted, sefior Villamizar, en ese orden de ideas, si ningln Representante
a la Camara va a intervenir, le damos el uso de la palabra, sefior Ministro de la
Defensa.

HACE USO DE LA PALABRA EL MINISTRO DE LA DEFENSA, DOCTOR LUIS
CARLOS VILLEGAS ECHEVERRI.
Gracias, sefnor Presidente.

Me complace mucho venir a mi Comision, la Comision Segunda de la Camara de
Representantes.

Empiezo con una observacién a mi buen amigo, el Representante Andrés Villamizar,
cuando haga la lista de copartidarios, me hace el favor, gracias.

Quiero, Presidente, abusar de su paciencia y de la paciencia del Representante
Andrés Villamizar, para hacer una muy breve introduccion, que me parece que esta
Comisiéon debe tener esa informacion de primera mano, sobre los temas de
seguridad en lo que hasta ayer eran las zonas verdales de agrupamientos de las
FARC.

Debo empezar diciendo, sefior Presidente, que yo soy el primer Ministro de Defensa
en 53 afos que puede llegar hoy 16 de agosto de 2017 a su oficina en el CAN, con
otras preocupaciones distintas a las FARC, porque las derivadas en materia de
seguridad de esa organizacion, han desaparecido ayer. Tenemos un desarme que
ha culminado, con una extraccién de los contenedores hacia el control pleno de
Naciones Unidas, donde esas armas se cortaran, se fundiran y serviran para hacer
los monumentos a la paz.

Segundo, porque ha terminado la certificacion del desarme y por lo tanto el inicio
del beneficio de los plenos, beneficios juridicos, digo yo, que estan en la legislacion,
gue estan en los acuerdos que esa legislacion ha desarrollado y que empiezan a
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ser hoy realidad para las FARC y para en materia de justicia, los agentes del estado
y los terceros.

También porque se ha cumplido el proceso de entrega de menores, con defectos,
por supuesto, con tardanza inexplicable, pero ha terminado a satisfaccion de los
organismos internacionales correspondientes y también porque han terminado las
zonas veredales de transicion y hoy son espacios territoriales de reincorporacion,
yo quiero entonces, informar a esta Comision, cuales son los dispositivos que, en
materia de seguridad, ha dispuesto el Ministerio de Defensa para esos espacios
territoriales que antes acogieron las zonas veredales.

Estos dispositivos no seran para los desmovilizados, seran sobre todo para las
comunidades de veredas, corregimientos y municipios que acogieron esas zonas
veredales hasta ayer, es decir, las comunidades van a poder disfrutar de unos
servicios de seguridad y ademas otros servicios del estado, necesarios, como la
justicia, por ejemplo, en niveles que nunca antes habian tenido, son comunidades
gue en general son aisladas, que han estado separadas de los servicios del estado
durante décadas y que ahora van a tener a través de estos mecanismos que voy a
describir, acceso a esos servicios de seguridad y en general servicios publicos del
estado.

Las 26 zonas fueron clasificadas por nuestra Fuerza Publica en 3 categorias,
dependiendo de la complejidad, es decir, la geografia, el aislamiento, la capacidad
de acceder a ellas, la demografia, la situacion socioecondémica, la vinculacién a los
temas medioambientales, por ejemplo, la vecindad con parques naturales, en fin,
una serie de elementos de configuracion, que sumados a las amenazas en materia
de seguridad, presencia cercana del ELN, o de grupos armados organizados, o de
delincuencia organizada o comun, hacen que esa clasificacién sea en 3 grandes
capitulos, uno con complejidad alta, otro con complejidad media y otro con
complejidad baja. De las 26 zonas, identificé nuestra Fuerza Publica un grupo de 10
de complejidad alta, un grupo de 4 de complejidad media y un grupo de 12 de
complejidad baja, leo solamente los de alta, Remedios, Tibl, San José del Guaviare,
San Vicente del Caguan, Vigia del fuerte, Tierra Alta, Arauquita, Vista Hermosa y
La Macarena, para los de complejidad alta habra un dispositivo militar que es igual
al que tenemos hoy, es decir, entre 450 y 500 hombres con sus Oficiales,
Suboficiales y Soldados, permaneceran alli el tiempo que fuere necesario, a juicio
de las comunidades y de la Policia Nacional que estara alli presente. Para las zonas
de complejidad media y baja, el dispositivo sera de 281 hombres con Oficial,
Suboficial y Soldados, igualmente permaneceran el tiempo que sea necesario, a
consideracion de la Policia Nacional y de las comunidades, en cuanto a la Policia
Nacional, habra un dispositivo permanente durante los proximos 3 afios, a partir de
hoy, como minimo de 40 miembros de la Fuerza Policial de distintas especialidades,
va a haber por primera vez Policias especializados en investigacion, va a haber por
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primera vez Policias dedicados a infancia y adolescencia, va a haber por primera
vez en algunas de ellas, incluso, Policia de Turismo, eso quiere decir, que las
comunidades que recibieron esas zonas van a tener por primera vez muchas de
ellas, acceso a esos servicios de seguridad. Ademas de esos 40 Policiales, va a
haber unas unidades béasicas de carabineros, que puedan tener la facilidad de hacer
los patrullajes rurales, de hacer la prevencion, de hacer la solucion de pequefas
controversias, para evitar las rifias, para evitar controversias que se compliquen y
deriven en delitos mucho mas graves, para cuestiones de linderos, de propiedad,
de restitucion de tierras, igualmente tendremos un mecanismo en el que hemos
pedido a los Gobernadores que nos nombren unos Inspectores de Policia, como los
que habian afios atras, inclusive, sufragado los gastos de esos Inspectores por la
Consejeria del Posconflicto en una primera etapa. Vamos a tener entonces
Inspectores de Policia, que seran los ojos y oidos de los Gobernadores como
autoridades civiles, politicas elegidas en esas veredas donde antes existian las
zonas veredales.

Y por dltimo hay un mecanismo que estd en plena ejecucion ya, que se llama el
SIRIE, que es el Sistema Integral de Reaccion Inmediata, esta en 112 regiones de
Colombia y ese SIRIE esta a cargo de un Coronel que recibe informaciones de los
medios nacionales, de los medios locales, de la MAP OEA, de Naciones Unidas, de
la Defensoria del Pueblo, de la Fiscalia General de la Nacion, del Alto Comisionado
para los Derechos Humanos y por supuesto, de las Autoridades locales, cada
informacion de esas, genera una accion de la Fuerza Publica, en 2 horas puede
estar la Fuerza Publica, después de recibir la informacion, en cualquier parte del
territorio colombiano y el 24 horas tienen que traer ya una primera hipétesis sobre
el hecho que han conocido, hasta el momento llevamos mas de 300 hechos
conocido, se han descartado 65 porque nunca sucedieron y los otros han generado
o un Consejo de Seguridad o una accion judicial ante la Fiscalia o una accién de la
Defensoria 0 una accion integral con las comunidades, en fin, se han hecho
operaciones que han terminado con la captura o con combates en el caso del crimen
residual de las FARC, y eso todo en la zona, se va a concentrar en un puesto de
mando conjunto que se llamara la CARPA AZUL, donde la comunidades tendran
presencia permanente de la Fiscalia, de la Defensoria, de las Fuerzas Militares, de
la Policia, de Naciones Unidas, del Mecanismo de verificacion y en los casos que
sean pertinentes, de las EX FARC, en materia de seguridad.

Con esto, esperamos poder darle altos tenores de seguridad a esas zonas donde
han dejado de existir las zonas veredales y sobre todo para que las comunidades
sientan que después de las zonas veredales tienen tiempos de mejor seguridad, no
de menos seguridad, esta informacidn creo que es muy Util para esta Comisiéon y le
agradezco mucho haberme permitido compartirla con ustedes.
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En segundo lugar, como ya lo han hecho otros intervinientes, agradecerle al
Representante Andrés Felipe Villamizar que ha traido a colacion este tema de la
ciberseguridad, este es un tema tipico de lo que debe Colombia dedicarse a pensar
y a construir, como lider global, este no es un tema parroquial, este es, tal vez, el
tema que forzadamente vincula la institucionalidad y la Nacion, al resto del Globo,
porque es el tema que ha hecho la revolucion de la cercania, entre instituciones,
entre personas, entre gobiernos y entre responsables de asuntos mundiales o
parroquiales, entonces, hace parte, Representante de una decision muy importante
del Presidente Santos desde el inicio de su Gobierno, desde el 2010, de tener este
tema en los niveles mas altos del Gobierno con las politicas mas apoyadas desde
el punto de vista institucional y con unos resultados que yo quiero que también
veamos en detalle, soy testigo, en estos algo mas de 2 afios, como Ministro de
Defensa, de la cantidad de visitantes internacionales, de Gobiernos, Fuerzas
Armadas, Organismos de Inteligencias, nacionales y multilaterales que vienen a
visitar al General Vargas, al Coronel Barrera, al Almirante Giraldo, al General
Rodriguez, para saber como ha sido el proceso nuestro de institucionalizacion de
los programas de Ciberseguridad, inclusive, tenemos un arsenal internacional, que
hoy, yo creo que es uno de los mas abundantes y pesados, nuestra relacion con la
OTAN, que ahora la vemos, nuestra relacion bilateral con el Reino Unido, en el
Reino Unido, hoy la gran discusién sobre defensa, no es la pertenencia a la Unién
Europea, ni siquiera a la OTAN, es como el Reino Unido puede ser el lider de la
Ciberseguridad mundial y han destinado sumas como el orden de cinco mil millones
de libras esterlinas, para los préximos 3 afios de inversion global de los ingleses y
los britanicos en esta materia.

Entonces, quiero hacer primero una descripcion, que yo creo que abunda en la
descripcién que ya hizo Andrés Villamizar pero que me parece, ilustra bien donde
estamos, luego algun comentario sobre incidentes, como los hemos podido
manejar, después, un comentario especial sobre los incidentes de mayo y algunas
operaciones estrella que hemos realizado, que yo creo que nos dan algo mas de
tranquilidad, doctora Ana Paola Agudelo, para atender dentro del plan Democracia,
las elecciones, tanto del Congreso, como las Presidenciales del afio entrante.

Veamos entonces, como usted lo menciond, tenemos un conpes que fue aprobado
en el 2016 y que recoge en general todas las acciones del estado en materia de
Ciberseguridad y Ciberdefensa pero que fortalece sobre todo lo que ya el Presidente
Santos habia instruido hacer el en Conpes del 2011, como producto de ambos,
tenemos hoy una institucionalidad en materia de Ciberseguridad en el sector
Defensa, que basicamente esta en 4 grandes puntales, 1) El Colcert que es el grupo
de respuestas Cibernéticas, que es el Coordinador, a nivel nacional, que esta en la
Presidencia de la Republica, 2) El Sedcod de las Fuerzas Militares, que es el que
previene, contrarresta amenazas y ataques que afecten infraestructura cibernética
0 no, del estado colombiano, en toda sus manifestaciones, luego estan las unidades
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cibernéticas de cada Fuerza Militar, la Aérea, Marina y Ejercito, que apoyan las
infraestructuras mas criticas en esta materia y luego esta el Centro Cibernético
Policial, que tiene cobertura en todo el territorio nacional, que tiene la mayor
cantidad de vinculos con el mundo en materia cibernética y que hoy es el que mas
recibe las alertas, las informaciones e interviene en los ataques de Hackers a toda
esta infraestructura colombiana, estamos en el proceso derivado del conpes del afio
pasado, de hacer la catalogacion de los activos cibernéticos que es muy importante,
ese inventario es el que nos da el nivel de capacidades, el que nos dice capacidades
de memoria, el que nos dice capacidades de alambradas, que puedan hacerse
mejor para defender informaciones, etc., esa catalogacion va bien, esperamos
tenerla en los proximos dos o tres meses terminada y de alli derivar planes
muchisimo méas concretos sobre defensa de esos activos, de esa infraestructura
critica.

Tenemos, como usted lo menciond, doctor Villamizar, nuevas instancias que estan
en creacion, esta el Centro de Conocimiento Regional, esta es una idea con la
Organizacion de Estados Americanos, que el Embajador Andrés Gonzalez ha
venido promocionando y cuidando con mucho éxito, esto para capacitacion,
investigacién, desarrollo, sobre todo para innovacion en materia de Ciberseguridad,
y nos convierte en un HOB de Ciberseguridad para toda la region Hemisférica, como
se dice en el lenguaje de la OEA, esto nos dara, por supuesto, una primacia de
Politica Exterior, primacia de defensa, pero también una gran capacidad para
recoger una informacién que nos permita ser muchisimo mas fuertes en el rechazo
a los ataques. Ese Centro de Conocimiento Regional, esta ya en desarrollo,
esperamos que en 2018, antes de que termine este Gobierno, esté ya en
funcionamiento, luego esta el Centro de Comando y Control para Seguridad en
Colombia, el famoso C4, que articulara las capacidades de estas 4 instituciones que
les he dicho, mas las de las fuerzas y sobre todo como una especie de, como les
decia yo ahora del SIRIE, de reaccion inmediata a ataques, especialmente cuando
los atagues son sistematizados, sistematicos y afectan o grupos del sector
productivo, o grupos del sector publico, o personas de determinados sectores de
manera masiva y por ultimo el centro criptolégico para hacer la encriptacion y la
desencriptacion de informacién en lo que tiene que ver con este tema de
Ciberseguridad.

En cuanto a los incidentes, hemos tenido entre el 2014 y agoto del 2017, es decir,
en tres afos y medio, un total de 30.000 incidentes, 4.700 en el 2014, 8.700 en el
2015, 12.500 en el 2016 y vamos a agosto en 5.500, los porcentajes de éxito de
esos ataques, son realmente muy bajos, incipientes, diria yo, no representativos,
como dirian los estadisticos, en el sector publico, pero en el sector privado si ha
habido un éxito de los atacantes de los hackers bastante mayor, sobre todo en las
empresas y sectores que no se han ocupado de la actualizacién de sus programas,
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de sus software y de sus capacidades de talanquera y de alambradas a esos
ataques.

De manera que, la primera conclusion que hay que sacar aqui, es que es nuestro
deber con el Ministerio de TICs, hacerle un llamado al sector privado, para que haga
esas actualizaciones, eso no significa mayores sobrecostos, simplemente es
dedicar la infraestructura que ya tiene a que se hagan las actualizaciones
correspondientes y los beneficios de ese esfuerzo, son mas que proporcionales al
final del dia cuando se presentan ataques, de manera que, los ataques han sido en
porcentajes mas importantes, exitosos al sector privado.

En el afo 2017, de los 5.500, 182 fueron atendidos por la Coordinacién, en
Presidencia, 403 por el Centro de Fuerzas Militares y 4.832 por el Centro
Cibernético Policial, eso quiere decir que hoy la comunidad Cibernética reconoce
en la Policia, una capacidad especial para poder atender informaciones y alertas.

Sobre el ataque del 12 y el 19 de mayo de Wannacry , tuvimos un total, entre esas
dos fechas, de 12 y 19, de 1.832 solicitudes de personas o instituciones de los
sectores publico y privado, que, a través de nuestros canales, dijeron haber tenido
algun problema o ataque, o que estaban previniendo porque habia sintomas o
indicios de que un ataque sucederia, de esas 1.832, 51 solicitudes fueron atendidas
por la coordinacién en Presidencia, 35 por el Centro Militar y 1.746 por la Policia
Nacional, de esas solicitudes, pudo identificarse por las distintas instituciones de las
1.832, 57 reales de las cuales una era del sector publico, el Instituto colombiano de
ahorro y vivienda, y las otras 56 del sector privado y también coincide con empresas
donde la actualizacion del software no fue la mas expedita, de manera que se repite
aqui el diagnostico que les decia en esta maqueta.

Las iniciativas que ademas de lo que deciamos de las nuevas instancias del Centro
de Conocimiento Regional de la OEA, del C4, del Centro Criptolégico en la Direccién
de Inteligencia Nacional, nos parece que deberian tener otras 3 expresiones, entre
ellas, la ley a la que se referia el doctor Andrés.

En primer lugar, en el nivel estratégico pensamos que debe haber una gestion de
crisis en materia cibernética, en materia de seguridad debe haber un comité como
el que existe en Consejo Nacional de Seguridad para temas militares o como el que
existe en el Consejo Superior de la Judicatura cuando hay una emergencia judicial,
o como en la Unidad de Gestién de Riesgo cuando hay un desastre natural, ese
nivel, arriba, donde esté el Ministerio de TICs, donde esté la Presidencia de la
Republica, donde estén los principales actores cibernéticos publicos y privados,
debe tener una personalidad propia, también hacer ciberejercicios, como se hacen
los ejercicios en las Fuerzas Aéreas, en las Marinas, en los Ejércitos, en la Policia,
hay que hacer ejercicios cibernéticos, juegos de guerra cibernética que permitan
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entrenar a las personas, que permitan medir sus niveles de entrenamiento ya
adquirido y su capacidad de reaccion, no solo en entrenamiento de inteligencia
humana, sino también en inteligencia preventiva y en la capacidad de los equipos;
y por supuesto, creo que es muy necesario desarrollar la iniciativa de tener una
nueva ley de defensa digital y seguridad de materia digital y cibernética, esa ley, yo
creo que lo mas pertinente es citar a la Mesa que la pueda empezar a construir y
que en esa Mesa tengamos los insumos que no teniamos hace un par de afios y
gue son fundamentales para ese logro de ser Colombia un lider global en esta
materia, primero los insumos derivados de los dos tratados que esta Comision ha
tramitado con la OTAN, uno sobre confidencialidad de la informacion y otro sobre
acceso a la informacion; en ambos tratados hay un gran capitulo sobre
ciberseguridad y ciberdefensa, que debe ser base de los capitulos pertinentes de
esa nueva ley. Y por supuesto, los activos bilaterales y multilaterales internacionales
gue hemos adquirido, los memorandos de entendimiento con el Reino Unido, con
los Estados Unidos y por supuesto con la OEA, para nuestro Centro de Gestion
Regional, de manera que, hay que hacerles también una adaptacion a los temas
colombianos y por supuesto, hacer una caracterizacion muy individual del pais y sus
intereses, pero sin dejar de lado unos iNnsumMos nuevos que tenemos en materia
internacional.

Por dltimo, quisiera darles noticias sobre algunas de las operaciones mas
importantes que se han desarrollado, hemos realizado operaciones muy exitosas,
por ejemplo, la de Fidu Manpower del 8 de marzo de este afo, ahi esta operacion,
termind con 14 capturas con orden judicial de cibermulas que se usaron para el robo
millonario a la Fiduprevisora, esa fue una investigacion que con Europol hizo la
Policia Nacional, de manera muy exitosa, luego en ese mismo mes de marzo se
hizo la operacién Tantalio, con 4 capturas por orden judicial y dos en flagrancia
relacionadas con pornografia infantil y esa operacién nos coloc6 en un sitio muy
importante mundial de la lucha contra la pornografia infantil, luego la accién conjunta
en aeropuertos en Semana Santa, eso termind con la apertura de unas noticias
criminales que vincularon a través de Europol, a nuestro El Dorado y Medellin, con
6 aeropuertos mas en todo el mundo y con eso se logré acceso a plataformas que
antes nunca habiamos podido romper, como Perseus y con eso se identificd una
gran cadena de fraude de tiquetes aéreos, luego en mayo, del 18 al 18, vino la
actividad que les dije con Europol sobre Wannacry, luego del 6 al 9 de junio, la
operacion Global Airport Action Day, donde se conectaron 230 aeropuertos en el
mundo, entre ellos, los nuestros de 60 paises, y sobre eso se hizo identificacion
plena para nuestro caso de delitos relacionados con Colombia, de 234 reportes
fraudulentos en comercio electronico desde las plataformas de los aeropuertos,
luego también en junio se hizo una iniciativa global de prevencién del fraude en linea
en 26 paises, 150 empresas globales participaron, muchas de ellas presentes en
Colombia y en Colombia se logré la captura de 2 personas por hurto, por medios
informaticos, esas personas, me cuenta la Policia, ya tienen llamamiento a juicio y
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por ultimo esta el Boy Moment, también de pornografia infantil, que se hizo hace
muy poco, con la identificacion de una red que permiti6 una captura ya con
vinculacién a proceso penal formal, estas son apenas las operaciones mas notorias,
visibles de este afio 2017, pero como estas por supuesto, hay operaciones todos
los dias.

Termino con dos comentarios, uno sobre el convenio de ciberdelincuencia que
presenté a la Comision Segunda de Senado el pasado lunes, ese es el convenio
sobre ciberdelincuencia, el 2001, habia sido demorado incomprensiblemente, pero
se ha tomado la decision de ponerle toda la capacidad politica del Gobierno, yo
espero en eso, la ayuda del Congreso, y por supuesto, destacando esta Comisién
Segunda de la Camara cuando venga, ese es un convenio muy importante para
todos estos objetivos de llegar a ser Colombia un lider global en ciberseguridad y
ciberdefensa, es un tratado que homologa los escenarios de persecucion, es decir,
pone una base comun juridica y operacional para la Fuerza Publica de los distintos
paises, hace que los canales de informacién fluyan mucho mas rapido y en esto se
complementan muy bien con lo que tenemos bilateral con la OEA y con la OTAN y
tiene una manera de acceder los paises a los distintos programas y proyectos de
transferencia de tecnologia, innovacion, capacitacion en el estado del arte para
funcionarios publicos y de empresas privadas, de manera que, ese convenio, yo
hago el llamado a este Congreso para que lo tramitemos a la mayor brevedad y
pueda pasar a control de la Corte Constitucional.

Y al final, una palabra, la Honorable Representante Ana Paola Agudelo, ahora
hablaba de las elecciones, el plan democracia en Colombia se ha visto siempre
tradicionalmente como la manera como la Fuerza Publica cuida unas mesas de
votacion aisladas en unas zonas rurales, que pueden tener peligro de ataques
terroristas, estas elecciones que vienen, hay que virarlas de manera distinta, son
las primeras elecciones sin FARC, sin FARC amenazandolas, vamos a tener otras
amenazas que hay que enfrentar, la amenaza del ELN, vamos a ver sobre esa
materia que tienen para decir, si negociar y al mismo tempo patear las elecciones,
es algo que tenga logico, segundo, si el crimen organizado tiene también
intenciones, se encontrara con la Fuerza Publica, el crimen residual de las FARC,
también se encontrara con la Fuerza Publica, pero lo que quiero decir es que la
amenaza fundamental de esas elecciones, en materia de seguridad del proceso y
de las instituciones que eran las FARC, ya no estaran en las elecciones del
Congreso ni de Presidencia.

Entonces, ¢ Qué es lo que queda por mirar? Esas amenazas, las que he citado y la
ciberseguridad de las elecciones, vamos a dedicar en este plan democracia muy
importantes recursos a ese capitulo, hasta el momento en nuestras elecciones, a
pesar de numerosos ensayos de hackers de meterse a la Registraduria, varias
veces, a mi me ha tocado ya, hubo unas elecciones y hubo ataques numerosos
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contra la Registraduria y ya lo habia habido en las dos o tres elecciones anteriores,
creo que los habra internacionalmente en estas dos elecciones pero tendremos
todas las precauciones para que esos ataques no sean exitosos, como lo han sido
los anteriores, de manera que nos puedan perturbar en los escrutinios y los
resultados finales, va a ser un capitulo, por primera vez, creo yo, el mas importante
del plan democracia, entonces estoy listo, Representante Villamizar para que
citemos a esa Mesa para empezar la construccion de la ley, me parece de gran
importancia y por supuesto, creo que el sitio para radicarla es esta Comision
Segunda.

Muchas gracias, sefor Presidente.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
A usted, sefior Ministro.

Quisiera darle la oportunidad a alguno de los Representantes porque el sefior
Ministro tiene que salir en pocos minutos, si tienen algunas preguntas para seguir
con el debate de control politico y la intervencién del doctor Daniel Quintero.

Doctor Alfredo Deluque Zuleta, tiene usted el uso de la palabra.

HACE USO DE LA PALABRA EL H.R. ALFREDO RAFAEL DELUQUE ZULETA.
Muy buenos dias, sefior Ministro, muy buenos dias al sefior Almirante, a todos los
integrantes de la Fuerza Publica que nos acompafan, a todos los invitados, sefior
Viceministro.

Sefior Ministro, lo primero que me gustaria hacer es felicitarlo por su primera parte
en la exposicidn de esta mafiana en cuanto al paso tan importante que hemos dado
ya de cerrar el capitulo, creo yo, definitivamente de guerra con las FARC, ayer con
la verificacién de entrega del ultimo contenedor que se dio, incluso en la Guajira,
podemos decir que, si bien es cierto, existen aun ciertos problemas de la
implementacion del acuerdo, existen algunas dudas acerca de si las FARC
entregaron todas las armas o no, lo cierto es que ya formalmente se dio el proceso
y lo que quede por fuera de ello, yo confio plenamente en que va a ser atacado y
perseguido en debida forma por las Fuerzas Militares de nuestro pais, por las
Fuerzas Armadas de nuestro pais, ya como estamos sin guerra, no desde que se
firmé el acuerdo, sino desde hace rato ya, desde que se dio ese cese unilateral del
fuego por parte de la guerrila de las FARC en plenas negociaciones, a los
colombianos ya se nos ha olvidado un poco en el pais que viviamos antes, ya nos
acostumbramos a esta nueva etapa y no le damos la relevancia suficiente a esos
hechos tan trascendentales para el futuro del pais pero hay que darselos, Ministro,
porque es un tema bastante significativo, bastante importante, usted lo ha dicho al
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principio, usted es el primer Ministro de Defensa en 53 afios que va a ejercer una

labor también bastante importante, que es mantener la paz y mantener el orden de
nuestro pais.

Lo segundo, Ministro, yo queria hacerle dos preguntas muy sencillas, en el tema de
ciberseguridad, eso ocurre como cuando yo vivo en una finca pues, ¢ Hasta donde
me protege el estado y hasta donde tengo yo la obligacion de protegerme a mi
mismo? Es decir, yo en mi finca puedo poner unas cercas eléctricas, puedo poner
un muro alto o puedo sencillamente encerrar mi finca por completo para proteger mi
predio o no puedo poner nada, en materia de ciberseguridad, sucede lo mismo,
nosotros vemos como grandes industrias nacionales se han preocupado muchisimo
por el tema de ciberseguridad, precisamente por las razones de su objeto social, me
refiero por ejemplo al tema de los bancos, los bancos en el pais se han caracterizado
por tener unos controles y unos filtros de seguridad muy importantes, debido a la
informacion que manejan y ellos han venido avanzando todos los dias mas en ese
aspecto, entre otras cosas, porque eso les permite tener la posibilidad de alcanzar
mayores usuarios, si uno tiene una institucién financiera que va acorde con el
mundo digital pero asimismo es una institucion financiera que trabaja porque sus
filtros de seguridad, sus controles de seguridad, sus barreras de seguridad sean
mejores, pues los usuarios van a querer estar mas con ellos que con otras
instituciones, pero vemos sectores de la economia colombiana que no se preocupan
tanto por eso y de pronto son los que hemos visto que han sufrido en el pasado
esos ciberataques, pero ¢Hasta donde tenemos claro la obligacién de nosotros de
proteger nuestra seguridad? y ¢hasta donde el estado debe garantizarnos esa
seguridad?, yo creo que esa barrera debemos delimitarla muy bien, con el fin de
gue no tengamos problemas hacia el futuro y viene una responsabilidad adicional
que es la de los proveedores de servicios de comunicacion, en el pais, la mayoria
de la fibra dptica que se usa para las comunicaciones, porque a pesar de que
veamos trasmisiones inalambricas, todo concluye a la fibra 6ptica al final del camino,
la mayoria de esas transmisiones, son a través de terceros, es decir, proveedores
de comunicaciones como Claro, Telefénica, etc., solamente por poner unos
ejemplos, ellos le prestan un servicio de transmision de datos a las empresas y ellos
ademas dentro de esa transmisién de datos, le prestan el servicio de encriptar sus
comunicaciones y de poder tener la posibilidad de proteger los datos que por ahi se
tramitan, entonces ahi tenemos varios actores, tenemos al estado, al duefio de los
datos y al duefio de las redes por donde se transporta, yo creo que es importante,
siguiendo un poco con lo que decia Andrés Villamizar al principio, que esa
delimitaciébn de responsabilidades de cada uno, vaya en esa ley que esta
proponiendo Villamizar que se haga, porque es importante saber hasta donde tengo
yo responsabilidad de proteger mis datos con un tercero o si simplemente yo no
tengo la posibilidad proteger mis datos y quien debe protegerlos en ese momento
es el Estado, ¢ Hasta donde es el Estado responsable de un ataque cibernético que
pretenda causar dafio a mis datos como persona o como empresa y hasta donde
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no? Y también, va a depender obviamente del usuario, si el usuario es una empresa

publica, si va a ser una empresa privada que presta el servicio bajo terceros o si va
a ser una persona del comun y corriente, eso pienso yo, que es importante delimitar.

La otra pregunta, sefior Ministro era, ¢ Qué nos hace falta en este aspecto? Veo con
muy buenos ojos que ya se haya presentado ese acuerdo que manifesto usted, que
se present6 en la Comision Segunda de Senado hace unos dias, con el fin de que
podamos tener unos acuerdos internacionales en este aspecto, porque es la Unica
manera, creo yo, de que podamos tener una garantia de datos seguros en nuestro
pais y prevenir esos ataques, incluso, cuando esos ataques en su gran mayoria son
hechos por paises como Corea del Norte que contrata Hackers en otras latitudes
para que hagan este tipo de ataques a la economia de los paises de occidente o los
gue no consideran que son sus aliados pero entonces, l0 que yo quisiera saber es
¢, Qué nos falta?, es decir, (Dénde debemos trabajar?, ¢Cuales son los puntos
especificos que cree el estado que no hemos cubierto en ese aspecto? Con el fin
de gque nosotros también como Congreso de la Republica, en una expresion muy
coloquial, nos pongamos las pilas y podamos lograr que esos lunares o baches que
tengamos en el tema de ciberseguridad, se puedan cubrir correctamente.

Muchas gracias.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias a usted, doctor Deluque.

¢, Otro Representante quiere intervenir? Para que pueda tomar nota el sefior Ministro
y contestar todas las inquietudes.

Doctor Villamizar, tiene el uso de la palabra.

HACE USO DE LA PALABRA EL H.R. ANDRES FELIPE VILLAMIZAR ORTIZ.
Me llega aqui un estudio que hace el BID y la OEA con la universidad de Oxford,
donde deja a la region bastante mal en temas de ciberseguridad, dice “Uruguay,
Brasil, México, Argentina, Chile, Colombia, Trinidad y Tobago’ se encuentran en un
nivel intermedio de madurez, pero lejos de paises avanzados como Estados Unidos,
Israel, Estonia y la Republica de Corea”.

Agradezco a todos sus comentarios, que han sido muy ilustrativos, pero tomando
un poco lo que dice Alfredo Deluque, ¢ Qué mas?, Si tenemos que ser una potencia
regional en esta materia, lo hacemos, pero no podemos quedarnos atras, el doctor
Moreno en ese mismo informe dice, “La region llego tarde a la revolucion industrial”,
no podemos darnos el lujo de llegar tarde en lo que ahora muchos autores llaman
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la cuarta revolucion industrial, entonces queria citar ese estudio que se me hace
relevante.

Gracias, senor Presidente.

HACE USQ DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Sefior Ministro, tiene el uso de la palabra.

HACE USO DE LA PALABRA EL MINISTRO DE LA DEFENSA, DOCTOR LUIS
CARLOS VILLEGAS ECHEVERRI.

Yo quisiera comentar sobre las preguntas que ha hecho el doctor Deluque y los
comentarios ultimos del doctor Villamizar.

¢ Para qué se hacen los atagues cibernéticos? Se hacen o para desinformar o para
producir efectos que no son reales, ¢En qué?, En politica, en economia, en
administracion judicial, en lucha contra el delito, ese es un gran capitulo de la
ciberseguridad, se hace también para robar bases de datos que sirvan
econdémicamente a terceros y eso es lo que tenemos en Walmart, en las compafiias
de seguros, en las operadoras de celular, es acceder a una gran masa de
informacion sobre ciudadanos que permitan visitarlos para otros efectos distintos a
los efectos que tienen en manos de esa persona o esa institucién de la cual fueron
robados, y lo Tercero, pues para paralizar, para impedir el funcionamiento de cosas
publicas o privadas, y yo tengo para decir que, si bien ese informe del BID que si mi
memoria no me falla, para en el 2014, tiene después otros estudios mas recientes
que ya recogen 2016, donde por ejemplo, la Unién de Telecomunicaciones, nos
pone en el puesto 46 de 193 paises, es decir, de ese informe a hoy, realmente,
Colombia ha subido de una manera mas que proporcional en la escala de
ciberseguridad, por eso es que hay tantos visitantes internacionales viendo como
es que hemos logrado eso, ¢Qué se requiere? Yo creo que, en primer lugar, una
consciencia de que este tema hace parte de los intereses nacionales, no es un tema
cosmeético, no es un tema para iniciados en ingenieria electrénica, no, es un tema
gue afecta el funcionamiento de la Nacion, de los jovenes en su relacién con los
celulares o internet, de los viejos en su cobro de la pensién, de los enfermos en su
relacion con las empresas de aseguramiento o su médico o sus medicamentos, de
los estudiantes en relacion con las tareas, con las mejores practicas, de los estados
en cuanto a las mejores practicas en materia de politica publica y de buen
funcionamiento de sus instituciones y por supuesto, en lucha contra el crimen, pues
todo lo anterior, entonces pues yo si creo que este debate contribuye muchisimo a
eso, hay que subirle la visibilidad a los temas de ciberseguridad y dejar de tratarlos
como si fueran para iniciados, eso no es para iniciados no mas, eso es para el
comun de la Nacién porque afecta al comun de la Nacion. Segundo lugar, yo creo
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que la ley es importante, esa ley nos va a dar lo que decia Alfredo Deluque de
responsabilidades compartidas del sector publico y el sector privado, las empresas
tienen responsabilidades en cuanto a que de estas tres razones por las que hay
ataques, estan en las 3, esas empresas, sobre todo las que manejan informaciones
masivas, son las que pueden ser usadas para desinformar sobre un producto, sobre
un servicio, sobre un procedimiento, o puede ser para extraer su base de datos y
usarla de manera licita o ilicita en alguna otra instancia, y por supuesto, imaginemos
la paralisis de una empresa de ese tamafio, para el tamafio colombiano o de una
super empresa global para el tamafio global, de manera que, el sector privado esta
también ahi compartiendo responsabilidades y me parece muy util que en una ley
podamos consignar esas responsabilidades.

En tercer lugar, creo que nos tienen que ayudar ustedes, a que realmente el Centro
Regional se vuelva un HOB, ya esta el memorando de entendimiento, esta el sitio
fisico donde va a funcionar, los primeros presupuestos, los paises, pero este
Congreso que va a permanecer, lo del Gobierno terminara el afio entrante, tiene
que hacer el seguimiento de que Colombia realmente se vuelva como en los
aeropuertos se habla de HOB para los vuelos, en materia cibernética el HOB
hemisférico sea aqui en Colombia, eso me parece a mi, que es algo absolutamente
necesario.

Y, por ultimo, las escuelas, lo mencion6 el Representante muy de paso, yo quiero
insistir en eso, nosotros hemos hecho unas modificaciones en la doctrina del
ejército, en los pensum de policia, en los pensum de Fuerza Aérea y de Armada
para darle mas categoria a la formacién de nuestros Oficiales y Suboficiales, en
materia de ciberdefensa, pero eso nunca termina, ahi hay que seguir haciendo
énfasis y que haya una cooperacion para lograr el estado del arte en la formacién
entre las escuelas del sector defensa y el resto del sistema de educacion superior y
de postgrados en el pais, hay universidades que tienen muchisima capacidad, que
no estaba usando el estado, no estaba beneficiandose de esa capacidad y al revés,
muchas capacidades que tenemos en el sector defensa, que podrian ir a las
facultades en las universidades privadas y publicas.

Y termino con el ejemplo de la cerca de la finca, esta bien el ejemplo, lo que pasa
es que, en el caso de la ciber, la cerca es moévil, es mas bien como cuando usted
se para en un cerro a mirar y no hay limite, esa cerca se va moviendo, todos los
dias hay nuevas posibilidades de ataque y todos los dias tenemos que inventarnos
nuevas posibilidades de reaccién para evitarlas, el pais estara maduro como lo esta
hoy el Reino Unido, o lo esta Estados Unidos, lo cual no quiere decir que eviten los
ataques siempre, pero si estan mas preparados el dia que no seamos solo reactivos
sino que vayamos un pasito adelante, no sera un gran paso, no sera un kilometro,
sera un pequefio paso, porque siempre, la investigacion de quienes usan el ciber
para fines ilegales, va a una velocidad, por lo rentable que es ese negocio, mayor o
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por lo menos igual a los centros de pensamiento y de investigacidn mas avanzados
legales de los Gobiernos, luego, eso tiene que quedar aqui claro, que no es una foto
lo que tenemos que tomar, sino un video permanente de cudles son las mejoras que
todos los dias hay que hacer a la luz de las nuevas amenazas que todos los dias
salen.

CONGRESO

Muchas gracias, sefor Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Gracias a usted, Ministro, por su asistencia y recuerde que esta seguird siendo su
casa y esperamos verlo pronto.

Tiene el uso de la palabra el Honorable Representante Andrés Felipe Villamizar
Ortiz.

HACE USO DE LA PALABRA EL H.R. ANDRES FELIPE VILLAMIZAR ORTIZ.
Bienvenido, doctor Restrepo, ya habiamos sentido su ausencia, me alegra que esté
enterado y que haya llegado.

Como usted es el Coordinador de todos estos temas, le pido, sefior Presiente que
le demos la palabra primero al doctor Restrepo y con su venia, sefior Viceministro,
también.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Claro que si, doctor Villamizar.

En ese orden de ideas, bienvenido, doctor Juan Carlos Restrepo, a esta, su
Comision y tiene el uso de la palabra.

HACE USO DE LA PALABRA EL DOCTOR, JUAN CARLOS RESTREPO
PIEDRAHITA. el coordinador para la articulacién de las politicas de seguridad
Muy amable, sefior Presidente.

Muy buenos dias a todos y reitero mis excusas por llegar tarde, estaba
acompafnando al Viceministro de Minas a una importante reunion con la Mesa
Minera de Segovia y Remedios que tienen esa poblacion en una situacion compleja,
gue necesita nuestra atencion y no habia manera de que pudiera haber llegado
antes pero les agradezco muchisimo en nombre de la Presidencia de la Republica,
esta invitacion y el interés que se pone de presente en esta reunion de la Comision,
en estas materias que son materias que, como decia el sefior Ministro de Defensa,
pareciera que pertenecen al campo técnico pero en realidad tocan la vida de los

Pagina 35 de 58
Cémara de Representantes-Comision Segunda
Acta No. 03 del 16 de agosto de 2017
Elaboré: Sharick Sierra Lopez.
Revisé: Carmen Susana Arias P.



S PN A conGReso

1 ] DE LA REPUBLICA
i "lll" | DE COLOMBIA

CAMARA DE REPRESENTANTES
ciudadanos todos los dias, yo tengo una teoria personal del fin del mundo, cuando
terminemos de volcar nuestro ser en los aparatos que nos acomparfan todos los
dias, cuando hoy en dia, no nos sabemos ni los teléfonos de nuestra familia, hoy en
dia nuestros recuerdos estan aqui en las fotos, nuestras comunicaciones estan
todas en un dispositivo y todo se maneja a nivel digital y estamos volcando la
individualidad en la técnica, en la tecnologia digital, esa tecnologia digital hay que
protegerla, tanto como se protege un entorno humano porque ahi descansan
nuestras comunicaciones, nuestros medios econdmicos, nuestros recuerdos, todo
lo que nosotros manejamos en el dia a dia, cada dia mas estd empaquetado en un
dispositivo y esta en el espectro digital.

Queria decir que ademas de agradecer el interés que tiene esta Comision y el
Honorable Representante Villamizar cuando nos convoca, en este tema tan
importante, transmitir la tranquilidad de que a nivel del estado y de las competencias
que tiene el estado, estamos conscientes, estamos articulados y estamos dentro de
los limites del funcionamiento de nuestro propio estado, preparados para atender
los retos que nos depara el futuro y el presente en materia digital, la Presidencia de
la Republica, desde la Consejeria Presidencial de Seguridad ha asumido el rol de
Coordinador de la politica estatal de ciberseguridad y ciberdefensa, existe un marco
institucional claro, bien delineado, disefiado de una manera responsable por los
técnicos, donde descansa la tranquilidad que pretendo trasmitirle, sefior
Representante, y este marco institucional y normativo tiene unos pilares que le
describo de manera esquematica en una presentacion que me tomo el trabajo de
pasar muy rapidamente. Este tema no es nuevo, en primer lugar, ya desde el 2011,
habia un documento de politica del estado, el Conpes 3701 que ustedes ya
conocen, mediante el cual se cre6 un bien juridico nuevo a tutelar, que es el derecho
a la informacion, el derecho a la seguridad de la informacién, el habeas data y todos
los delitos informaticos que hoy conocemos, se insinuaron desde el Conpes 3701y
las normas que lo desarrollaron, generaron un primer ardiente legislativo y
normativo que protegen a los ciudadanos colombianos, basado en eso, se cre6 un
mecanismo der articulacién y una arquitectura institucional conocedora del tema,
suficiente o profunda en sus conocimientos y muy responsable, que esta compuesta
principalmente por una Comision intersectorial en la que participa de manera inicial,
los organismos de nuestro sector defensa; esta en primera medida el equipo que se
denomina COLCERT, que ahi lo més relevante son las ultimas dos letras que es un
equipo de respuesta, un equipo liderado desde el Ministerio de Defensa pero con la
participacion de todo el Gobierno Nacional, en el cual se coordinan a nivel nacional
muchos aspectos de la seguridad informética, se provee asistencia técnica al sector
privado, porque hay que decir, como le mencionaba también el sefior Ministro de
Defensa, que esto es un aspecto que compete a todos los niveles distintos de la
vida nacional, al sector publico, al sector privado, a aquellos que tienen
responsabilidad sobre la informacién, aquellos que manejan los canales a través de
los cuales manejamos la informacion a través del mundo digital, entonces este
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equipo de respuesta es un equipo liderado por el Ministerio de Defensa pero con la
participacion de muchas entidades que provee respuesta a las emergencias, que
provee asistencia, que provee insumos en materia de prevencion, no solo en las
entidades publicas sino a los particulares también y provee informacion de
inteligencia, esta también, desde el punto de vista de la seguridad y defensa
nacional, el Comando Conjunto Cibernético, que ya esta al nivel del Comando de
las Fuerzas Militares donde los acuerdos militares trabajan de manera articulada,
de manera responsable, de manera consciente, con un nivel de solvencia
tremendamente importante en lo mismo, en tener el nivel de conocimiento técnico
en responder a las amenazas, a los ataques, a las emergencias, a poder entregar
asistencia a los que necesiten y est4 desde el punto de vista de la Policia Nacional,
el Centro Cibernético Policial, que es también un equipo encargado de proveer ya
en materia de seguridad ciudadana, esa respuesta, esa prevencion y esa capacidad
de llevar a cabo la judicializacién y la defensa y los intereses de los ciudadanos,
esos 3 grupos y esa dindmica intersectorial que se genera, lleva inmersa una
comunicacién profunda entre el sector defensa, entre el sector de la tecnologia y la
informacion, liderados por el Ministerio de las Tics y entre los otros sectores, como
el sector energético que tiene bastante que ver en el tema, el sector bancario, en
fin, todo aquello de la vida nacional, entonces hay una arquitectura institucional
sélida, robusta, bien preparada y bien capacitada para responder, el estado del arte
gue se provee con el Conpes del 2011 y la arquitectura institucional que se crea, es
mas aun reforzado en el afio 2016 con el Conpes 3854, ese Conpes 3854 provee
un disefio de trabajo, una metodologia de trabajo liderada en principio por el
departamento nacional de planeacion, posteriormente asumida esa responsabilidad
por la Consejeria Presidencial de Seguridad, donde se asegura una metodologia
enfocada a la Administracion de Riesgos, para una correcta Administracion de
Riesgos, a todos los niveles de la vida nacional, este Conpes sienta unos
lineamientos a través de los cuales, con la coordinacion de la Presidencia de la
Republica y los liderazgos de todos los competentes del sector publico y privado,
se genera una matriz de riesgo, se generan unos principios y se genera una
capacidad de trabajo articulado entre el sector publico y privado que aseguran que
esas normas gue estaban previstas inicialmente en el marco legal del primer
Conpesy las normas que se expidieron y se reglamentaron en desarrollo del mismo,
encuentren en la institucionalidad una articulacion, una metodologia de trabajo
basada en la nocidn de los riesgos y la administracién del riesgo.

Aqui se genera un equipo de trabajo tremendamente amplio que cobija todo el
estado y repito, el sector privado y la academia con la ciudadania, donde desde el
punto de vista del estado, estan articulados todos los Ministerios, todo el mundo
dentro de su marco de responsabilidades, tiene un grado de debilidad, un grado de
vulnerabilidad en materia de informacién, tecnologia y de ciberseguridad, es por eso
gue estan todos los Ministerios incluidos en el grupo de trabajo interinstitucional y a
través de esa arquitectura que se habia construido con el 3701, es decir, el Centro
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de Seguridad de la Policia Nacional, es decir, el CAl virtual, el Colcert, el Sedcod y
demas y con los insumos de la academia y con los insumos de la academia y un
relacionamiento con el sector privado y la ciudadania, se pone en practica toda esa
dindmica de articulacion, ¢Qué es lo importante aqui? Que haya comunicacion, que
dentro del trabajo que hace el estado, haya una nocion clara de cuéles son los
riesgos, no solo a nivel del estado sino a nivel del sector privado, que haya un
lenguaje comun y por eso recalco lo que mencionaba el Ministro de Defensa en el
sentido de que hay desde el punto de vista de la formacion académica, no solo de
los especialistas sino de las nuevas generaciones una riqueza importante, existen
en el pais varias especializaciones y maestrias en seguridad digital, que haya una
consciencia del estado del activo importante y del riesgo que comporta el manejo
de la seguridad de la informacién y haya igualmente ese conocimiento entre los
ciudadanos.

Quiero decirles que el Sedcod hace un trabajo muy importante de llevar esas
normas y esas politicas del Gobierno, al sector privado, el contacto es permanente,
la identificacién de los activos criticos de aquellas distintas infraestructuras que,
desde el punto de vista digital, podrian implicar un riesgo, no ya, por ejemplo, en el
hackeo de la base de datos de la Registraduria pero por ejemplo, las bases y el
sistema informatico de transmision de energia, de operacion del transporte, de una
cantidad de temas que estan en manos del sector privado, hay una comunicacion
permanente y total entre el sector privado, basado en una matriz de riesgos, basado
en un orden de criticidad a través del cual el estado estd a poniendo al servicio del
sector privado, no solo de las entidades publicas, toda esa capacidad que tiene,
para prevenir, para anticipar y para reaccionar frente a las distintas amenazas que
como hacia el sefior Ministro de Defensa, cambian todos los dias, entonces, nos
nutrimos de la experiencia del sector privado pero a la vez, toda la capacidad
institucional del estado, esta a disposicion del sector privado y trabajamos en una
comunicacién permanente con el sector publico y privado ,todo aguel que tenga uno
de esos bienes juridicos a proteger que descansan en la informacion, en la
comunicacién y en los factores electrénicos, existe una politica del estado y estamos
administrando esa politica y estamos coordinando esa politica, esa es la labor desde
el punto de vista de la Presidencia de la Republica el rol de Coordinador, no somos
el experto, somos el Coordinador de todas las entidades publicas y de esa relacion
de las entidades publicas con el sector privado, esa politica tiene unos principios
fundamentales que son los mismos del estado, son salvaguardar los derechos
humanos, que haya un enfoque incluyente y colaborativo, entendiendo que aqui el
estado no puede trabajar solo, depende y trabaja con el sector privado, que haya
una responsabilidad compartida, la seguridad digital se alcanza cuando todos
cumplamos con los parametros minimos de seguridad digital, cuando yo no le
entregue mis contrasefias a mi amigo, cuando yo tenga un manejo responsable de
la informacion y de los dispositivos que tengo, cuando las empresas hagan la
inversion que tienen que hacer en Fireworks, en medidas de proteccion, en oficiales
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de seguridad de la informacion, cuando no haya software pirata, en fin, hay una
responsabilidad compartida entre toda la sociedad y repito, un principio fundamental
es la gestion del riesgo hay que identificar las amenazas, hay que saber cual es el
nivel de la amenaza y la naturaleza cambiante de la amenaza para estar
preparados, todos imaginandonos, cuél podria ser mi peor escenario como
empresa, como ciudadano, como entidad publica, cual podria ser mi peor escenario
en materia informatica y que tengo que hacer para prevenir ese escenario y como
tengo que estar preparado para responder a ese escenario, entonces, dicho eso, la
existencia de los principios fundamentales de la politica, existen también unos
objetivos estratégicos, que son el de establecer ese marco institucional claro para
la seguridad digital, basado, repito, en un sistema o método de trabajo que es la
gestion del riesgo, el objetivo de crear también las condiciones para gestionar esos
riesgos de seguridad digital, general confianza en el manejo del entorno digital,
fortalecer la seguridad del estado como lo acabo de mencionar en relacion con el
enfoque digital y focalizado en un mecanismo, una metodologia de administracion
de riesgo, fortalecer la defensa y la soberania nacional en el entorno digital ya desde
el punto de vista mas amplio y generar mecanismos permanentes para impulsar la
cooperacion, la colaboracién y la asistencia en seguridad digital, todos esos
objetivos principales tienen un campo de aplicaciéon en la gobernanza, en el marco
legal regulatorio, en la gestiébn de riesgo y la seguridad digital, en la cultura
ciudadana y la comunicacion del estado hacia los ciudadanos y la generacion de
confianza y en el desarrollo de capacidades para la administracion del riesgo, no
voy a entrar en el detalle pero si les dejo para que la Honorable Comision pueda
explorarla y de analizarla con detenimiento, la presentacion que acabo de mostrar
rapidamente, donde estan delineados esos objetivos y ese plan de accion, en
relacion con cada uno de esos objetivos, a esos objetivos los acompafia un plan de
accion, un plan de accion que desde la Presidencia y con el grupo de todas las
entidades publicas que conforman este grupo de trabajo, hacemos un monitoreo
permanente, con indicadores, con seguimiento, con una consciencia clara de que
todos tenemos que cumplir la tarea.

Honorable Representante Andrés Felipe Villamizar, sefior Presidente, creo que eso
por ahora es una suficiente ilustracién del nivel de consciencia, de coordinacién, de
disposicion y de trabajo en equipo que desde el estado y desde la posicién que
ocupd, nos preocupamos en imprimirle a esta materia, que es, repito, de la mas alta
criticidad, lo decia el sefior Ministro, tal vez la diferencia mas importante que
podemos hacer para que exista un ambiente de seguridad digital en el pais, es que
se entienda que esto nos compete a todos los ciudadanos, esto le compete a todo
el mundo, todo el mundo tiene un nivel de riesgo y un nivel de responsabilidad en
torno de seguridad digital y todo el mundo tiene algo que deberia estar haciendo y
podria estar haciendo mejor.
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Agradezco mucho el tiempo que me han otorgado, nuevamente reitero mis
disculpas por el retraso al llegar.

CONGRESO

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias, doctor Juan Carlos Restrepo.

Tiene e luso de la palabra el doctor Daniel Quintero,

HACE USO DE LA PALABRA EL VICEMINISTRO DE TECNOLOGIAS DE LA
INFORMACION, DOCTOR DANIEL QUINTERO CALLE.

Muy buenos dias a todos, voy a tratar de ser lo mas conciso posible, en caso de
que de Plenaria nos avisen que tenemos mas tiempo pues podré dar mas detalles
de algunos puntos.

Inicio saludando al Presidente de la Comision Segunda, el doctor Efrain Torres, a la
doctora Ana Paola Agudelo Garcia, Vicepresidenta, al Honorable Representante
Andrés Felipe Villamizar, Representante del Partido Liberal, que hace énfasis y nos
cita a este debate de control politico de un tema que es fundamental, pero lo que lo
hace fundamental es que no solo Colombia, sino que el mundo viene afrontando lo
que uno podria llamar no solo un tiempo de cambios sino un cambio de tiempos, la
tecnologia ha permitido aumentar la productividad de forma significativa en los
sectores industriales pero también le ha transformado la vida a la gente, el reto o el
problema es que los ciberdelincuentes tienen el poder de devolvernos al pasado y
hacer que todos esos avances que hemos tenido en los Ultimos afios en todos los
sectores, en todas las industrias, pues se vea reducido a través de la desconfianza
y a través en efecto del robo de bases de datos o al ataque de infraestructuras
criticas sanada, entonces de ahi radica la importancia, y eso no va a reducir, doctor
Restrepo, aprovecho para saludarlo, no va a ser menos evidente en los proximos
afos, sino que por el contrario va a aumentar, la sociedad esta cada vez generando
mas informacién, al dia se producen 2.5 quinti-byte de informacion, eso es 2.5 por
10 a la 30 bytes por dia, lo interesante de esto, para hacerlo en un nimero mas
sencillo, 8 cuatrillones de libros por dia, mas o menos estan produciendo pero eso
se vuelve interesante cuando uno se da cuenta de dos variables importantes, la
primera es que las 5 empresas mas importantes del mundo hoy, son empresas de
informacion, Microsoft, Google, Facebook, Apple, las 5 empresas mas importantes
del mundo son empresas de informacion y solo el 5% de toda la informacion que
esta siendo generada, esta siendo procesada o analizada, realmente la informacién
procesada y analizada es la que genera riqueza, ¢Eso qué significa? En resumen,
hay un 95% de espacios para crecer solo en el espacio procesamiento de la
informacion, para crear riqueza, si los paises, las sociedades, las industrias
aprovechan la informacién como factor de creacion de riqueza, pues el camino es
largo y abundante pero mas interesante todavia es que cada afio se produce mas
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informacion, de toda la informacién que se ha creado en la historia de la humanidad,
el 90% de esa informacion fue creada en los ultimos 2 afios, entonces por eso esta
Comision, que tiene por objeto de alguna forma, resguardar, cuidar los activos
valiosos de la sociedad, se vuelve fundamental y esta no es solo entonces la
Comisién del Ministro de Defensa y del doctor Anibal Fernandez, sino que por tanto,
se convierte también en nuestra Comision, por la importancia que tendra esto en los
proximos afios y que tiene hoy en dia.

He preparado una pequefia presentacion que practicamente me voy a saltar para ir
a los puntos especificos por tema de tiempo, la pregunta ¢ Es el conpes suficiente?
Yo diria que el conpes SlI, pero si se necesita una ley, entonces la respuesta es Sl,
es mas, el ultimo Conpes dice en efecto, se necesita una ley, se necesita ajustar
todo el sistema juridico, legal del pais para hacer frente a una realidad, lo mas
interesante es que una vez se saque esa ley, si no lo hacemos de forma adecuada,
va a estar desactualizada muy rapido y se va a necesitar otra, entonces la ley tiene
gue ser muy inteligente y flexible para poder abordar todos los retos que vamos a
tener hacia adelante.

Ahora, lo que, si no es del todo correcto, es que no tengamos una articulacién
nacional, el Wannacry , fue un ataque que estuvimos esperando desde el 2011,
hasta hoy, han pasado 6 afios, un ataque que estuvimos esperando, no fue una
sorpresa, durante todos estos afios nos estuvimos preparando, es mas, o0
Inglaterra, cuando ellos crearon su conpes o su politica publica de seguridad digital,
en el 2011, nosotros lo hicimos en el mismo afio y cuando ellos actualizaron la suya,
en el 2016, ese mismo afio, en el 2016, nosotros también actualizamos la nuestra,
en términos de politica publica, el pais tiene una politica, tiene una vision pero esa
vision hay que implementarla, entonces ahi es donde estan los retos de implementar
una politica. Cuando ya sabemos para donde vamos, cuales son no solo los
recursos, sino la voluntad y el interés de los actores para poder subir y ejecutar esa
politica.

El doctor Villegas decia “Que tan importante es que cada vez nos demos mas
cuenta de la importancia de la ciberseguridad” en el mes de octubre por un convenio
gue hicimos con la OEA, nos van a entregar, doctor Villamizar, un estudio que va a
ser muy importante para usted, porque mide por primera vez, cual es el costo de los
ciberdelincuentes o de los ciberataques en el pais y no va a ser pequefio, cuando
sepamos entonces realmente cual es el costo para la sociedad de los ciberataques,
pues obviamente eso va a ser una herramienta precisamente para movilizar
intereses, para movilizar el interés de los sefiores Representantes pero también del
ejecutivo, de la rama legislativa, de todas las fuerzas en general, esa va a ser una
herramienta muy importante en ese sentido, en Colombia, también hay que decir
con cierta ironia pero es gracias a los avances que ha tenido este Gobierno en
términos de conectividad, que este se hace un problema mas interesante o mas
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complejo, si esta misma pregunta o este mismo debate lo estuviéramos citando en
2010, seguramente no hubiera ni siquiera quorum, nadie estaria ac4, los medios de
comunicacion no estarian entrevistando al doctor Villegas, a la Vicepresidenta, al
doctor Villamizar, no habria tanta atencion sobre lo que esta pasando, pero resulta
que es que entre 2010 y 2017 ha habido una transformacién increible en el pais,
pasamos de 200 municipios conectados a internet a el 98% conectados hoy y vamos
a llegar al 100% en febrero, en lugares increibles en los que ni siquiera la energia
eléctrica por trasmision directa ha llegado, hay muchos municipios en los que hay
que llegar en chalupa, después de haber instalado torres en medio de la selva,
llegamos y no hay energia eléctrica, no tienen Smartphone, les ponemos no solo
una red de alta velocidad sino zona wifi red de un punto vive digital, volvemos a los
dos meses y ya tienen Smartphone y ya en la noche los ve uno obviamente con
paneles solares, recargan su celular y todo, conectdndose y eso obviamente
transforma la realidad de los municipios de Colombia, no solo les permite adquirir la
informacioén del mundo sino presentarle al mundo lo que ellos son y lo que significan,
eso es lo que cada vez que conectamos una nueva zona, pues abrimos un mundo
de retos también, como estos retos que implican la ciberseguridad y la
ciberdelincuencia. Ahora, retos adicionales, en 2010 habian 24 nifios utilizando un
computador en el colegio, 24 nifios compartiendo un computador, cuando el nifio
queria usar el computador, pero el profesor les decia que no, que no podian utilizar
el computador porque lo dafiaban, ahora estamos en 4 nifios por computador y
vamos a llegar a dos, obviamente esto implica nuevos retos, para nosotros desde
el Ministerio de Tecnologias de la Informacién y las Comunicaciones, para el sefior
David Luna, ha sido esto una prioridad por una razon adicional, el 34% de las
personas que no utilizan sistema, por ejemplo, el Gobierno en linea, lo hacen por
desconfianza, les da miedo, entonces igual que pasa con todos los temas de
seguridad, no es solo la seguridad real sino la percepcion de seguridad y yo creo
gue ahi es donde hay un avance significativo entre lo que fue el Conpes 3701 vy el
3854, el Conpes 3701 del 2011 se basaba de forma especifica en ciberdefensa,
ciberseguridad, es decir, perseguir criminales y defender al estado, en especial la
infraestructura critica, el nuevo conpes, ya comienza a hablar de cultura, empieza a
hablar de apropiacion, empieza a hablar de prevencién y empieza a hablar de algo
muy importante que es el papel, el rol, doctor Federico, del sector privado, cual es
el rol del sector privado, de la academia, de todos los actores y cudl es el rol de los
ciudadanos también, desde el Ministerio venimos adelantando varias acciones,
entre ellas una que a mi me parece muy importante, la de ciudadania digital, que es
un tema de educacion, ademas, muy importante, porque no pudo estar la Ministra
de Educacion pero ella les hubiera hablado de este tema que estamos haciendo en
conjunto, que es formar 400.000 personas en el pais, en ciudadania digital, es decir,
gue derechos tengo, que deberes tengo, ahora que hay tanta confrontacion en redes
sociales, puedo yo insultar a alguien, decirle que es un genocida, un violador y que
no pase nada, pero si lo digo de forma presencial, si 0 no, bueno ese tipo de cosas
a los ciudadanos hay que explicarselas, pero como protejo yo también la
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informacion personal, eso me parece que es muy importante, 400.000 nifios que
empiezan formacion, otro tema de educacion, doctor Villamizar, desde el Ministerio
venimos en coordinacién con el Ministerio de Defensa, con la Escuela Superior de
Guerra, trabajando en la formacion de Magister, de doctores y haciendo diplomados
en ciberseguridad y no solo los hacemos nosotros, sino que ademas, no solo con
colombianos, sino que también como un acto de cooperacion, traemos actores de
otros paises, militares de Honduras y de otros paises que los tenemos aca, porque
esto implica, sin duda, cooperacion y colaboracion.

Termino y luego entonces empiezo ya con la presentacion, pero ahi podria decir
que termino los puntos criticos de la presentacion, diciendo que a una de las
preguntas es si tenemos convenios internacionales, el de Budapest va a ser uno de
los mas importantes, va a ser el mas importante, sin duda, el convenio de Budapest,
creado por la Union Europea, en el 2001, nos va a dar herramientas y va a
obligarnos también a hacer una adecuacion normativa y juridica que permita
perseguir a los cibercriminales donde estén, ya sea en Colombia o en cualquier
lugar del mundo, entonces ahi va a haber una herramienta muy importante, doctor
Villamizar, que yo estoy seguro que usted va a liderar su aprobacioén desde el
Ministerio y solo decir que esa Comision después de que ocurrié Wannacry y petya
que fue el otro gran ataque, empezamos a crear esa Comision de la que hablé el
sefior Ministro de Defensa, la Comisién fue creada, estuvo ayer en su séptimo
comité, es presidida por el doctor Restrepo, como cabeza del sector, en ella hacen
presencia todos los entes involucrados, este Ministerio, ademés de Viceministro soy
el site information office del estado, donde estan todos los actores y eso es muy
importante, tenemos ademas algo que parece una bobada pero que ayuda
muchisimo y que nos ayuddé mucho cuando ocurrié el ataque de Wannacry, un
WhatsApp, eso no existia, son bobadas, pero los atagues nos ayudan también a
organizar, un WhatsApp donde estamos todos, cada vez que hay un ataque, una
alerta, inmediatamente lo recibimos en tiempo real y estamos coordinandonos,
obviamente eso es complementario a la reunion ya asi ejecutiva, donde se miran
los avances, los problemas y las estrategias, en ese comité, por ejemplo, nacio la
idea de hacer el primer ciberejercicio o simulacro de ataque cibernético, que se va
a realizar antes de terminar el afio, no damos la fecha por obvias razones, entonces,
doctor Villamizar, con eso respondo en su mayoria las preguntas que estaban
dispuestas, a la venia del sefior Presidente, puedo complementar o responder
preguntas.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias, doctor Daniel Quintero.

Me acabo de comunicar con el doctor Lara y nos dio unos minutos mas a la
Comision para culminar el debate.
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Tiene la palabra, pero por 5 minutos, el Contralmirante John Fabio Giraldo.

HACE USO DE LA PALABRA EL CONTRALMIRANTE JOHN FABIO GIRALDO
GALLO.

Honorables Representantes, muy buenas tardes, agradeciendo pues, esta
oportunidad que nos dan y aprovecho para decirle al Honorable Representante
Andrés Villamizar, que, si, en el Ministerio de Defensa, para el planeamiento del
fortalecimiento integral de las Fuerzas Militares, desde hace 5 afos disefiamos un
modelo propio, tomando como base la metodologia de la CMMI de los Estados
Unidos y el modelo de ciberseguridad de la OTAM, con esas dos metodologias,
hicimos la metodologia propia, con el propésito de responder proactivamente,
prevenir, preparar, tener una respuesta y una recuperacion y tener un control y un
seguimiento de lo que estamos haciendo en nuestro plan de accion de
fortalecimiento, que tiene un objetivo principal y es, tener unas capacidades de
ciberdefensa en el estado colombiano, para eso de las capacidades, este sistema
de madurez, esa metodologia de madurez vs capacidades, tal como dice la
respuesta que le hicimos, en este momento estamos en un numero de 2.53, donde
la calificacion es de 1 a 5, la verdad, llegar a 5 en ciberseguridad, creo que ningun
estado ni cualquier potencia mundial llegue a 5 en ciberseguridad, porque esto es
una situacién que dia a dia esté evolucionando y mejorando, ¢ Qué nos ha permitido
esta metodologia? Poder definir cuales son las capacidades de soporte, cuales son
las capacidades de monitoreo, las capacidades de respuesta y las capacidades de
defensa pasiva o activa que podemos tener en un futuro.

Hoy en dia, tenemos unas capacidades en el Comando Conjunto Cibernético de
monitorear esa infraestructura critica cibernética nacional, estar haciendo la gestion
de incidentes las 24 horas del dia, los 7 dias de la semana, estar haciendo una
defensa pasiva de esos activos informaticos, ¢Como sabemos cuédles son esos
activos informaticos? Lo enunciaba el sefior Ministro de Defensa, en el cual derivado
del conpes, tenia el sector defensa la tarea de hacer catalogacion de eso de
infraestructura critica cibernética, en diciembre del afio pasado 2016, tuvimos la
primera catalogacion de infraestructura critica cibernética nacional y hoy en dia,
estamos ya en la actualizacion de esa catalogacion de infraestructura critica
cibernética, ¢ A qué nos ha llevado eso? A qué estamos elaborando el plan nacional
de proteccion de esa infraestructura critica cibernética?, en el momento vamos en
un 50% y aspiramos en diciembre tener ese plan, derivado de ese plan viene el plan
sectorial y tal como lo decia el Honorable Representante Deluque, eso va a llevar
también a que los propietarios de la infraestructura critica cibernética nacional,
tengan un plan y tengan unas responsabilidades y tengan que cumplir con un
requisitos no minimos, sino unos requisitos maximos de ciberseguridad que
garanticen que el servicio que le prestan a la comunidad, nunca vaya a estar
amenazado, en ese orden de ideas, ese tipo de metodologias, aplicando la misma
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metodologia en Espafa, les tardo a ellos 7 afios en poder hacer esa catalogacion,
en un acuerdo que tuvo el Ministerio de Defensa Nacional con Espafia, pudimos
tener conocimiento de esa metodologia y compartir las buenas experiencias y en el
sector Defensa, en 36 meses fue que pudimos tener esa catalogacion de esa
infraestructura critica cibernética nacional.

CONGRESO

Complemento mi respuesta diciendo que el Conpes ha sido una guia y ha tenido un
plan de accién que nos ha permitido tanto al Ministerio de Defensa, como a la
Coordinacion Nacional de Seguridad Digital de la Presidencia y al Ministerio de las
TICs y a los demas Ministerios que hacen parte de él, nos ha permitido trabajar en
equipo, hoy en dia, en Colombia tenemos un ecosistema de ciberseguridad, que
l6gicamente tenemos que fortalecer y esas iniciativas que ha tenido usted, a bien
tener, contribuye a que podamos ir construyendo esa consciencia nacional de
ciberseguridad. La ley es muy importante y ya hemos trabajado, porque es una tarea
del Conpes, ya lo decia el Viceministro Quintero, donde la ley se requiere y hemos
trabajado todos los Ministerios, ya tenemos un borrador, en este momento ese
borrador de ley, esta en revision en el Ministerio de Justicia, que por tareas del plan
accion, le corresponde a él, verificar y organizarla para que podamos presentarla al
Congreso de la Republica, es una necesidad que tenemos y solicito que en estos
dias podamos tener una comunicacion, para que a través del Coordinador Nacional
de Seguridad Digital, tengamos conocimiento de ello y nos puedan ayudar en esta
materia, esa es la intervencion que tengo, Honorables Representantes, agradezco
su atencion y estoy atento a cualquier pregunta que puedan tener.

Muchas gracias.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
A usted, muchas gracias, Contralmirante.

Para finalizar y concluir, tiene el uso de la palabra el Honorable Representante a la
Camara Andrés Felipe Villamizar Ortiz, por 2 ,3 minutos, para no viciar la Comisién
Segunda y la sesion.

HACE USO DE LA PALABRA EL H.R. ANDRES FELIPE VILLAMIZAR ORTIZ.
Si, muchas gracias, sefor Presidente.

Bueno, ya va a arrancar la Plenaria, entonces voy a ser muy, muy breve.

Simplemente quiero agradecerles a los funcionarios, al sefior Ministro Villegas, al
sefor Viceministro Anibal Fernandez de Soto, al sefior Viceministro Daniel Quintero,
Contralmirante Giraldo, doctor Restrepo. Creo que se abre una puerta importante
en este debate, creo que tenemos que continuar con la comunicacion entre ejecutivo
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y legislativo para que esta ley sea un hecho, me agrada mucho que ya exista un
borrador, por supuesto, manifiesto mi interés en poder participar en ese proceso, ya
aqui el Representante Federico Hoyos me ha dicho que también esté interesado, él
qgue ha sido un pionero en los temas de innovacion también, creo que hay mucho
interés en el seno de esta Comision, me voy con buenas noticias, me voy satisfecho
en el sentido de que creo que si hemos avanzado mucho pero por supuesto sigue
siendo una motivacion muy grande para hacer mejor las cosas, justo por lo delicado
qgue es el tema, creo que Daniel Quintero decia, esto no para, todos los dias hay
que hacer algo, siguiendo la metéfora de Alfredo Deluque, hay que correr la cerca
todos los dias y es un tema muy delicado, entonces, invito a esta Comision a que
sigamos trabajando en el tema, a que ejerzamos el control politico como lo sabemos
hacer y que por supuesto hay una coordinacién y un trabajo continuo con las
autoridades competentes, pero que tengamos en cuenta al Congreso de la
Republica, el Congreso de la Republica es por supuesto la entidad que representa
mas dignamente al pueblo colombiano, aqui estamos representados todos los
colombianos de diferentes regiones, de todas las regiones del pais.

Quiero rescatar lo que dijo el Ministro y el Viceministro Quintero, esto es un tema
del ciudadano, esto no es un tema de extraterrestres ni de Masters en temas de
comunicaciones o de informatica, esto es un tema que recae sobre cada uno de los
ciudadanos y es un tema que por supuesto va a profundizar la democracia si se
utiliza muy bien.

No quiero viciar la Comision, le agradezco a los compafieros que casi siempre
somos los ultimos que nos quedamos en estos debates por la presencia, por la
participacion, me hubiera gustado tener mas tiempo para que ustedes pudieran
participar.

Y nuevamente a todos los funcionarios, a la orden desde el Congreso de la
Republica, para hacer un trabajo coordinado en un tema tan significativo como lo es
la ciberseguridad.

Muchas gracias, sefior Presidente.
HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,

H.R. EFRAIN ANTONIO TORRES MONSALVO.
Gracias a usted, doctor Villamizar y a todos los citados e invitados.

Sefior Secretario ¢ Hay proposiciones sobre la Mesa?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Sefior Presidente, con su venia me permito anunciar Proyectos de Ley primero.
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Anuncio de Proyecto de Ley de conformidad con el Articulo 8 del Acto Legislativo

de 2013, para la préxima Sesion, donde se sometan a discusién y votacion
Proyectos de Ley.

Proyecto de Ley No. 314 de 2017 Camara — 170 de 2016 Senado
Proyecto de Ley No. 013 de 2017 Camara.

Esos son los dos Proyectos que hay para anunciar, Presiente.
Hay una proposicion radicada en Secretaria, con su venia me permito dar lectura.
Proposicién
Alianza Pacifico

La Alianza Pacifico se ha expuesto a cara al mundo como uno de los mecanismos
de integracibn mas importantes de la region y con mayor proyecciéon por su
condicion de plataforma economica y comercial, principalmente hacia el Asia
Pacifico, en este sentido, el balance de las cifras que se han hecho publicas, han
permitido constatar los resultados favorables para los 4 paises miembros, Colombia
Chile, México y Perq, no solo en el ambito comercial, sino también de servicio para
los ciudadanos de los paises, no obstante, los diferentes mecanismos de
divulgaciéon pueden quedarse cortos ante las perspectivas de esta integracion y
representa para nuestro pais, principalmente para los colombianos emprendedores
gue hoy cuentan con Mipymes, pequefios comerciantes y estudiantes.

En este sentido y con el propésito de evaluar los resultados y visibilizar las
oportunidades que de la Alianza Pacifico ya se encuentran vigentes, en materia de
convenios, programas suscritos y desarrollados, se propone efectuar debate de
Control Politico, para que la Comision Segunda Constitucional Permanente de la
Camara de Representantes sesione en la ciudad de Buenaventura, principal puerto
de Colombia en el océano Pacifico.

Lo anterior considerando también la urgencia de que el progreso comercial se vea
reflejado en el bienestar de la poblacion de esta regiéon, que, a pesar de su posicion
estratégica, ha padecido dificultades sociales graves de las que el pais ha tenido
conocimiento.

Conforme a lo anterior citese a:

Ministra de Comercio, Industria y Turismo, Maria Claudia Lacouture, a la Ministra
de Relaciones Exteriores, Maria Angela Holguin, Yaneth Giha Ministra de
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Educacién, al Presidente de Procolombia Felipe Jaramillo Jaramillo, e invitese a la
Gobernadora del Valle del Cauca Dilian Francisca Toro, al Alcalde de Buenaventura
Eliecer Arboleda Torres, al Alcalde de Cali Maurice Armitage y a la Camara de
Comercio de Buenaventura, a Alejandro Eder Director Ejecutivo de la Fundacion
para el Desarrollo Integral del Pacifico.

CONGRESO

Firman la Proposicion la doctora Ana Paola Garcia, José Luis Pérez Oyuela,
Guillermina Bravo.

Esta leida la proposicion, Presidente, puede usted someterla a consideracion.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

En consideraciéon la proposicion leida, se abre la discusion, anuncio que va a
cerrarse, queda cerrada, ¢La aprueba la Comision?

HACE USO DE LA PALABRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Ha sido aprobada, sefior Presidente.

HACE USO DE LA PALABRA EL PRESIDENTE DE LA COMISION SEGUNDA,
H.R. EFRAIN ANTONIO TORRES MONSALVO.

Se levanta la Sesion y se convoca a Audiencia Publica el proximo martes y el
miércoles a debate de control politico y proyectos de ley.

HACE USO DE LA PALAN\BRA EL SECRETARIO DE LA COMISION SEGUNDA,
DOCTOR BENJAMIN NINO FLOREZ.
Si, sefior Presidente, siendo las 12:08PM, se levanta la sesion.

ANEXOS:

-ORDEN DEL DIiA 16 DE AGOSTO DE 2017

-PROPOSICION ALIANZA PACIFICO DE LA H.R. ANA PAOLA AGUDELO
GARCIA, JOSE LUIS PEREZ OYUELA Y GUILLERMINA BRAVO MONTANO.
-RESPUESTAS MINISTERIO DE EDUCACION (COLCIENCIAS).
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1. Proyecto de ley No. 260 de 2017 Camara, 118 de 2016 Senado, "Por
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DEBATE DE CONTROL POLITICO

DESARROLLO DE LA SIGUIENTE PROPOSICION:

PROPOSICION No. 47
(JUNIO 6 DE 2017)
ANDRES FELIPE VILLAMIZAR ORTIZ

Con la finalidad de esclarecer el ciber atague que se presentd el pasado viernes 12
de mayo ¢ identificar las mejores inictativas para la prevencidn de nuevos acto
como el mencionado teniendo en cuenta la obligacidn que tiene esta comésidn
para el tema de sequridad y defensa nacionales, Citese @ el Ministro de las
Tecnologias de la Informacidn y la comunicacién, al Ministro de Defensa,
Ministerio de Educacién, al comando conjunto cdbernético de las Suerzas
militares, al centro cibernético poficial, o la Consgeria de Seguridad de la
Vicepresidencia de fa Repdblica, para gue en sesién formal en dia y hora que
programe la mesa directiva de la Comisidn Seqgunda Constitucional de la Clmara
de Representantes, se flustro y explique conforme a sus finciones y decisiones, las
garantias en érminos de sequridad y defersa nacional actuales y las decisiones
hadia el futuro para los y las colombianas con estos nuevas formas de atague.

Solicitese el cubrirmiento de la sesidn por el canal del Congreso
Se adjunta cuestionario.

MINISTERIO DE ILAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

1. Quenta ol Estado Colombiano con una politica piblica que procure la
proteceidn de datos y garantice la seguridad de los conciudadanos en el
ciberespacio?

- 3 El Conpes actual sobre seguridad informdtica es swficiente? Incluye las
herramientas necesarias para que las FFMM y policla puedan adelantar su
trabajo de manera eficiente?

3. Existia alguna forma, herramienta o tecnologia que permita prevendr
ataques como el del paso 12 de mayo?
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4 Hace parte Colombia de algén tratado internacional que procure la
proteccion de datos y garantice la seguridad de los conciudadamos en el
ciberespacio?

5 Hace parte Colombia de aigim tratado internacionel que garantice fa
Judicializacidn de los perpetradores de ategues en of ciberespocio?
MINISTERIO DE DEFENSA

A Cwdl es la capacidad instalada en o octwalidad para contrarrestar la
guerra cibernética que se estd presentando actwalmente?.

2. Existen en Colombia Instituciones Educativas gque pioneras en
investigaciones sobre segurided informdanca? O En e Centro de Educaciin
Militar?,

3 K conpes actual sobre seguridad informarica es suficiente? Incluge las
herramientas necesarias part que las FFMM y policia puedan adelantar su
trabajo de manera efictente?

4 Cudies son dos resultados tangibles de las operaciones que la fuerzsa pablica
ha implementado frente a las ataques cibernéticos?

5 Existen operaciones de inteligencia militar y policial que busquen prevenir
ciberataques?

MINISTERIO DE EDUCACION

7. Exvisten en Colombia [Instituciones Educativas Que ploneras en
investigaciones sobre seguridad informdrica?

a. Exister inoentivos gue provnuevan  investiganciones en femas  como
segurnidad informatica?

COMANDO CONJUNTO CIBERNETICO DE LAS FUERZAS MILITARES

1 Cudl es la capacidad instalada en la actualided para contrarrestar la
guerra cibernétion gue se estd presentando actualmente?.

a ET conpes actuwal sobre seguridad informatica es suficiente? Considera
usted que o CONPES Incluye de manera efectiva las herramientas necesarias
para Que las FFMM y policta puedan adelantar su trabajo de maneru ¢ficiente?

3. Cudles son los reswltados tangitles de las operaciones que la fuerza pablica
ha implementado frente a los ataques cibernédticos?

4. Cuantas denuncies ha recibido por atagques ciberndticos? Qudl es el trimite
que surten las derumcias?

5. Con cuantes operuciones exitosas para desmantelas las estructuras
criminales Que perpetran atagues cibernéticos cuentan las fuerzas militares a
20177

6. Existen: operuciones de inteligencia militar y policial que busquern: prevenir
ciberalagques?
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T Cudl es la capacidad insteleda en la actualidad para contrarrestar la
guerra cibernética gue se estd presentando actualmente?

2. ET conpes actual sobre segurided informdtica os suficiente? Cornsidera
usted gue of CONPES Inciuye de manera efective las herramicontas necesaries
para que las FEMM y policia peedan adelartar su trabajo de manera cficiente?

3. Caudgles son los resultadoes rangitles de las operaciones que la fuerza pichiica
ha implementado frente a los ataques cibernétivas?

3. Cuantas denuncias hia recthido por ataques cibernéticos? Cub! es el trdmite
que surten las denuncias?

5 Con cucntas operaciones exitosas para desmantelas fos estructions
criminales que perpetran atagques cibernéticos cuenta la policéa a 20177

[ Existen operaciones de inteligencia militar y policial que busquen prevenir
ciberataQues?

CONSEJERIA DE SEGURIDAD

7. Cuenta el Estado Colombiano con una politica piblica que procure la
proteceién de datos y garantice fa segurided de los conciudedanas en el
ciberespacio?

2. £l Conpes actual sobre sequridad informdética es suficiente? Incluye las
hervamientas necesarias para gue las FFEMM y policie puedan adelantar su
trabajo de manera cficiente?

3 Existia alguna forma, hervamienta o tecnologia que permita prevenir
atagues como ef del paso 12 de mayo?

4£ Hace parte Colombia de algin tratedo internoconal gque procure (o
proteccian de datos y garantice la seguridad de los concindadanos en &
ciberespacio?

5. Hace parte Colombic de algin tratado internacional gue garantice la
Judictaiizacitn de los perpetradores de ateques en el ciberespocia?

6. Cudl es la copacidad instelade en la actualided para confrarrvestar la
Qirerra cibernétioa que se estik presentando actualmente?,

. Existen  en Oolombia Instituciones Eduwcativas que pianeras  en
investigaciones sobve seguridod informdtion? O En o Centro de Educacion
Militar?,

8. Cuctles son los resultados tangibles de 'as operaciones que la fuerza publica
ha implementado frente a los atagues ciberné ticos?

Q. Cudl es la capacidad instalada en la actualided para contrarvestar fa
guerva clbernética que se estd presentando actualmente?,
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-PROPOSICION ALIANZA PACIFICO DE LA H.R. ANA PAOLA AGUDELO
GARCIA, JOSE LUIS PEREZ OYUELA Y GUILLERMINA BRAVO MONTANO.

Proposicién

Aardigmaiasisstion: Alianza Pacifico
,@“@ (\B&..f.’o Al Pacifi

@f‘\ za Pacifico se ha expuesto de cara al mundo como uno de las mecanismos
s racion mas imporantes de |a regidn, y con mayor proyeccion por su
K ,ﬁhdmiﬁn de plataforma econdmica v comercial principalmente hacia el Asia

. Pacifico

En este sentido, el balance de las cifras que se han hecho pdblicas, han permitido
constatar los resultados favorables para los cuatro paises mismbros, Chile,
Caolombia, Méxica y Parl, no solo &n &l ambito comercial sino también de servicios
para los cwdadanos de los paises miembros.

No obstante, los diferentes mecanismos de divulgacién puedan quedarse cortos
ante las perspectivas que esta integracion ya representa para nuestro pais,

principalmente para los eolombiancs emprendedores que hoy cuentan con
Mipymes, pequefos comerciantes y estudiantas.

En este sentido y con el proposito de evaluar los resultados y visibilizar las
oportunidades que de la Alianza Pacifico ya se encuentran vigentes, en materia de : Jida
convenios, programas suscritos y desamollados, se propone efectuar u&%ﬁkq Foh
Reehetr; para que la Comision Segunda Constitucional Permanente de la Camara

de Reprasentantes sesione en la ciudad de Buenaventura, principal puerto de

Colombia en el océano Pacifica.

Lo anterior considerando también |a urgencia de que el progreso comercial se vea
reflejado en el bienastar de la poblacidn de esta region, que a pesar de su posicién
estratégica, ha padecido dificultades sociales graves de las que &l pais ha tenido
conocimiento,

Confarme a lo anterior citese a:

A la Ministra de Comercio, Industria y Turismo, Maria Claudia Lacouture, La Ministra
de Relaciones Exteriores, Maria Angela Holguin, a la Ministra de Educacion, Yaneth
Giha, al Presidentz de Procolombia Felipe Jaramillo Jaramillo, & invitese a la
Gobernadora de Valle del Cauca, Dilan Francisca Toro, al Alcalde de
Eu-anmnh.lrﬂ Eliecer Arboleda Torres, al Alcalde de Cali Maurice Armitage, v a la

IEE-TE gﬁa (;Hfmerm céeﬂﬂgfep ventura, % quﬂﬁ Edker |, Dpechoy -tﬂem'f'!m de (g
De los Honorables Rap:mntamas m

A
Wd;{m Garcla
T

Guilleymma Pymio

Pagina 54 de 58
Cémara de Representantes-Comision Segunda
Acta No. 03 del 16 de agosto de 2017
Elaboré: Sharick Sierra Lopez.
Revis6: Carmen Susana Arias P.



CONGRESO

. .
DE LA REPUBLICA
DE COLOMBIA

CAMARA DE REPRESENTANTES

-RESPUESTAS MINISTERIO DE EDUCACION (COLCIENCIAS).

@ cosciEncias g TODOSPORUN
IHHI!IIII!!IHIII

20171100117721
s D

Bogota, 01-08-2017

Choctora

LILIANA MARIA ZAPATA BUSTAMANTE !
Secretana Ganeral e el 14
Ministerio de Educacidon Nacional trache mai Mo Cios EWERDUS W
Calle 43 No. 57-14 CAN

Bogota D.C.

Asunto: Su radicado 2017-EE-126083, copia de la respuesta enviada a la
Comisidn Segunda de Relaciones Exteriores, Comercio Exterior, Defensa y
Seguridad MNacional de la Camara de Representanies, Proposicion 47 de
2017.

Respetada doclora:

Mediante el presente me permilo remitirle copia da la respuesta entragada al
Secretarc General de la Comision Segunda de Relaciones Exteriores,
Comercho Exterior, Defensa y Seguridad Macional de la Camara de
Representantes, con ocasion del trastado por competencia efectuado por su
antidad mediants el radicado ded asunto.

] MWITvIedrTT Ik.\

Reved LEFovem
Elpbesaa: Haey Afnsata Crur

Aw. Lalls 36 %o, 37-41
Texrre B Fimn 2

Teléton: (37515 6135 Hdfn
Faxr |37-1 625 [TRE
Feapotd D00 - Codmmbia
wwrw calciencias gov.co
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2017110011771

SG
Bogoté D.C., 01-08-2017

Doctor

BENJAMIN NINO FLOREZ

Secretario General de la Comision Segunda de Relaciones Extsricres
Comercic Extericr, Defensa y Seguridad Nacional.

Camara de Representantes

Congreso de la Repdblica

csegunda.camara@gmail.com

Carrera 7* No.8 ~ 88, piso 5°, Edificio Nueve del Congreso

Bogota D C.

Asunto: Su radicado CSCP 3.2.2.875.2017, Proposiciéon No.47 de 2017
Respetado doctor:

En atencion a que hemos recibido en traslado desde el Ministerio de
Educacion Nacional su requerimiento de informacion identificado en el
asunto, me permitc entregarie ia respuesta correspondiente en los siguientes
t&rminos:

1. ¢Existen en Colombia Instituciones Educativas pioneras en
investigaciones sobre seguridad informética?

SPUESTA

Al respecto de su pregunta, considero pertinente remitifle la informacisn
acerca de las entidades educativas que avalan grupos de Investigacion
identificados en nuestra plataforma ScienTl, registrados con proyectos,
productos o lineas de investigacion en ciberseguridad, seguridad informatica.

En el cuadro adjunto, se relacionan los grupos con mas de cinco productos
publicades con mayor antiglledad y proyectos de investigacién cuiminados
en el tema;

Carrera 7 308 7F 132.28
Tetdfore: (57-1) §24 825
Fac (57-1)625 1758
Bogct2 O C - Coloembia
Wi SHORNC S Sov 00
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Presidente.
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NJAMIN NINO FLOREZ
Secretario.
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